АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«ГАГАРИНСКИЙ район» Смоленской области

РАСПОРЯЖЕНИЕ

от __31.08.2016__ № _361-р_

Об утверждении Правил взаимодействия 
Администрации муниципального образования

«Гагаринский район» Смоленской области 

с уполномоченными органами

Для приведения информационных систем персональных данных Администрации муниципального образования «Гагаринский район» Смоленской области   в   соответствие   с   требованиями  Федерального  закона   от 27.07.2006 № 152-ФЗ «О персональных данных», в целях исполнения требований действующего законодательства:
1. Утвердить Правила взаимодействия Администрации муниципального образования «Гагаринский район» Смоленской области с уполномоченными органами (прилагается).

2. Главному специалисту управления делами (Морозова О. Г.)  довести настоящее распоряжение до сведения работников Администрации муниципального образования «Гагаринский район» Смоленской области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения возложить на управляющего делами Администрации муниципального образования «Гагаринский район» Смоленской области Успенскую М.А.

Глава Администрации






В. Г. Иванов

Утверждено

распоряжением 

Администрации 

муниципального образования  

«Гагаринский район» 

Смоленской области

от___31.08.2016___ № _361-р_

Правила

взаимодействия Администрации муниципального образования

«Гагаринский район» Смоленской области

с уполномоченными органами

1. Общие положения

1.1. Настоящие Правила взаимодействия Администрации муниципального образования «Гагаринский район» Смоленской области (далее - Правила) определяют порядок взаимодействия Администрации муниципального образования «Гагаринский район» Смоленской области (далее - Оператор) с уполномоченными государственными органами, осуществляющими в соответствии с Федеральным законом № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля» мероприятия по контролю (надзору)   за   выполнением   требований, установленных Федеральным законом № 152-ФЗ «О персональных данных» и Правительством РФ, по обеспечению надлежащей организации обработки и обеспечению безопасности персональных данных, в том числе в информационных системах персональных данных (далее - уполномоченные органы).

1.2. Настоящие Правила разработаны в соответствии с действующим законодательством Российской Федерации в области обработки и защиты персональных данных.

1.3. Правила обязательны для исполнения всеми работниками Оператора, организующими взаимодействие с уполномоченными органами или непосредственно участвующими во взаимодействии с уполномоченными органами. Нарушение Правил влечёт материальную, дисциплинарную, гражданскую, административную и уголовную ответственность в соответствии с нормами действующего законодательства Российской Федерации.

1.4. Настоящие Правила вступают в силу после их утверждения Главой Администрации. Все изменения в Правила вносятся на основании распоряжения Администрации в установленном порядке.
2. Основные понятия

2.1. В настоящих Правилах используются основные понятия, приведенные в Положении о порядке (защите) обработки персональных данных в Администрации муниципального образования «Гагаринский район» Смоленской области.
3. Обязанности    Ответственного    лица    при    взаимодействии с уполномоченными органами

3.1. Ответственность за взаимодействие с уполномоченными государственными органами, осуществляющими мероприятия по контролю над выполнением требований к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, несет лицо, ответственное за организацию обработки персональных данных (далее - Ответственное лицо).

3.2. Ответственное лицо с участием начальника юридического отдела, или лиц  его замещающего Оператора:

3.2.1. Своевременно подготавливает и направляет в уполномоченный орган по защите прав субъектов персональных данных уведомление о намерении Оператора осуществлять обработку персональных данных.

3.2.2. В случае изменения сведений, указанных в уведомлении о намерении осуществлять обработку персональных данных, в установленные сроки уведомляет Уполномоченный орган об этих изменениях.

3.2.3. Предоставляет Уполномоченному органу запрашиваемую при проведении проверок информацию.

3.3. Ответственное лицо регистрирует сведения о проведении проверки Уполномоченными органами в «Журнале учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля».

3.4. Ответственное лицо обязано обеспечить текущее хранение нижеуказанных документов в течение трех лет, а по истечении указанного срока - передать документы на архивное хранение:

1) требования Роскомнадзора;

2) уведомления Роскомнадзора, субъекта персональных данных или его представителя об устранении допущенных нарушений;

3) уведомления Роскомнадзора, субъекта персональных данных или его представителя о прекращении неправомерной обработки персональных данных;

4) ответы Роскомнадзору о неправомерности требований;

5) иные документы и копии иных документов, непосредственно связанные с выполнением Оператором своих обязанностей по рассмотрению требований Роскомнадзора.
4. Виды предусмотренных законодательством проверок

4.1. Уполномоченный орган по защите прав субъектов персональных данных  - Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) проводит проверки:

4.1.1. Плановые проверки (п. 21 Административного регламента проведения проверок Роскомнадзором при осуществлении контроля (надзора) за соответствием обработки персональных данных требованиям законодательства в области персональных данных).

4.1.2. Внеплановые проверки (п. 27 Административного регламента проведения проверок Роскомнадзором при осуществлении контроля (надзора) за соответствием обработки персональных данных требованиям законодательства в области персональных данных).

4.2. Федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации (ФСТЭК России) проводит следующие проверки:

4.2.1. Лицензионный контроль над соблюдением лицензиатом ФСТЭК России лицензионных требований и условий (п. 14 «Положения о лицензировании деятельности по технической защите конфиденциальной информации»);

4.2.2. По   обращению Роскомнадзора (п. 5.1 ч. 3 ст. 23 Федерального закона № 152-ФЗ от 27.07.2006 «О персональных данных»);

4.2.3. Внеплановые проверки по контролю нарушений обязательных требований (ст. 10 Федерального закона № 294-ФЗ от 26.12.2008 «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля»).

4.3. Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности (ФСБ России), проводит следующие проверки:

4.3.1. Контроль над соблюдением правил пользования средствами криптографической защиты информации (п. 50 приказа ФСБ России от 09.02.2005 № 66).

4.3.2. Лицензионный контроль за соблюдением лицензиатом ФСБ России лицензионных требований и условий (п. 13 «Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)» - утв. постановлением Правительства Российской Федерации от 16.04.2012 № 313).

4.3.3. По  обращению  Роскомнадзора (п. 5.1 ч. 3 ст. 23 Федерального закона № 152-ФЗ от 27.07.2006 «О персональных данных»).

4.3.4. Внеплановые проверки по контролю нарушений обязательных требований (ст. 10 Федерального закона № 294-ФЗ от 26.12.2008 «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля»).
5. Взаимодействие Оператора с Роскомнадзором

5.1. Роскомнадзор, являясь уполномоченным органом по защите прав субъектов персональных данных, имеет право (ст. 23 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»):

5.1.1. Запрашивать у операторов (физических или юридических лиц) информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию. Осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий.

5.1.2. Требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных.

5.1.3. Принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

5.1.4. Обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных, в том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов персональных данных в суде.

5.1.5. Направлять в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации, применительно к сфере их деятельности, сведения, указанные в п. 7 ч. 3 ст. 22 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

5.1.6. Направлять заявление в орган, осуществляющий лицензирование деятельности оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных.

5.1.7. Направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подведомственностью.

5.1.8. Привлекать к административной ответственности лиц, виновных в нарушении Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

5.1.9. При получении Оператором запроса на предоставление информации Ответственное лицо проверяет законность такого запроса, после чего предоставляет запрашиваемую информацию в Роскомнадзор.

5.2. В случае получения требования Роскомнадзора об уточнении обрабатываемых Оператором (или лицом, действующим по поручению Оператора) неполных, устаревших, неточных персональных данных Ответственное лицо обязано:

5.2.1. Зафиксировать наличие требования Роскомнадзора об уточнении обработки неполных, устаревших, неточных персональных данных.

5.2.2. Осуществить блокирование указанных персональных данных с момента получения требования на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

5.2.3. Осуществить проверку фактов, изложенных в требовании. По результатам проверки может быть получено подтверждение или неподтверждение факта неточности персональных данных.

5.3. В случае подтверждения факта неточности персональных данных Ответственное лицо обязано:

5.3.1. Произвести/обеспечить уточнение указанных персональных данных на основании представленных сведений в течение семи рабочих дней со дня представления таких сведений.

5.3.2. Осуществить снятие блокирования указанных персональных данных.

5.3.3. В письменной форме уведомить Роскомнадзор, субъекта персональных данных или его представителя об устранении допущенных нарушений.

5.4. В случае неподтверждения факта неточности персональных данных Ответственное лицо обязано:

5.4.1. Осуществить снятие блокирования указанных персональных данных.

5.4.2. Подготовить и согласовать с юрисконсультом Оператора ответ в письменной форме о неправомерности требования, и направить его в Роскомнадзор.

5.4.3. Совместно с юрисконсультом Оператора подготовить предложение об обжаловании требования в порядке, установленном Административным регламентом Роскомнадзора и действующим законодательством Российской Федерации.

5.5. В случае получения требования Роскомнадзора о прекращении неправомерной обработки Оператором (или лицом, действующим по поручению Оператора) персональных данных Ответственное лицо обязано:

5.5.1. Зафиксировать наличие требования Роскомнадзора о прекращении неправомерной обработки персональных данных.

5.5.2. Осуществить блокирование указанных персональных данных с момента получения требования на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

5.5.3. Осуществить проверку фактов, изложенных в требовании. По результатам проверки может быть получено подтверждение или неподтверждение факта неправомерной обработки персональных данных.

5.6. В случае подтверждения факта неправомерной обработки персональных
данных Ответственное лицо обязано:

5.6.1. Произвести/обеспечить прекращение неправомерной обработки персональных данных в срок, не превышающий трех рабочих дней со дня выявления неправомерной обработки персональных данных.

5.6.2. Если обеспечить правомерность обработки персональных данных невозможно - уничтожить такие персональные данные или обеспечить их уничтожение в срок, не превышающий десяти рабочих дней со дня выявления неправомерной обработки персональных данных.

5.6.3. В письменной форме уведомить Роскомнадзор, субъекта персональных данных или его представителя об устранении допущенных нарушений.

5.7. В случае неподтверждения факта неправомерной обработки персональных данных Ответственное лицо обязано:

5.7.1. Осуществить снятие блокирования указанных персональных данных.

5.7.2. Подготовить и согласовать с юрисконсультом Оператора ответ в письменной форме о неправомерности требования, и направить его в Роскомнадзор.

5.7.3. Совместно с начальником юридического отдела, или лицом его замещающего Оператора подготовить предложение об обжаловании требования в порядке, установленном Административным регламентом Роскомнадзора и действующим законодательством РФ.

5.8. При получении иных запросов, выходящих за рамки полномочий Роскомнадзора, Ответственное лицо должно подготовить и согласовать с начальником юридического отдела, или лицом его замещающего Оператора ответ в письменной форме о неправомерности требований, и направить его в Роскомнадзор.

5.9. При включении Оператора в план проверок Роскомнадзора Ответственное лицо незамедлительно уведомляет о предстоящей плановой проверке руководителя Оператора, всех лиц, допущенных к обработке персональных данных Оператором, проводит внутреннюю проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок).

5.10. При получении уведомления от Роскомнадзора о плановой проверке Ответственное лицо:

5.10.1. Незамедлительно уведомляет руководителя Оператора и всех лиц, допущенных к обработке персональных данных Оператором, о предстоящей проверке.

5.10.2. Проводит внутреннюю проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок).

5.11. При получении уведомления от Роскомнадзора о внеплановой проверке Ответственное лицо:

5.11.1. Запрашивает у должностного лица Роскомнадзора основания для проведения внеплановой проверки (согласно Административному регламенту Роскомнадзора).

5.11.2. Незамедлительно уведомляет руководителя Оператора и всех лиц, допущенных к обработке персональных данных Оператором, о предстоящей проверке.

5.11.3. Проводит внутреннею проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок).

5.12. В процессе проведения плановой или внеплановой проверки Ответственное лицо:

5.12.1. Предоставляет сотрудникам Роскомнадзора информацию, необходимую для реализации проверок.

5.12.2. Контролирует соответствие процесса организации (проведения) проверки Административному регламенту Роскомнадзора.

5.12.3. Регистрирует сведения о проведении проверки в «Журнале учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля».

5.13. В случае выездной проверки Роскомнадзора Ответственное лицо должно ознакомиться:

1) со служебными удостоверениями проверяющих;

2) с копиями распоряжения/приказа о назначении проверки (под роспись), а также их получение руководителем Оператора или уполномоченным лицом. Форма приказа утверждена приказом Министерства экономического развития Российской Федерации от 30.04.2009 № 141 «О реализации положений Федерального закона «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля». Проверка должна проводиться проверяющими, которые указаны в приказе;

3) с Административным регламентом проведения проверки;

4) с полномочиями проверяющих, а также с целями, задачами, основаниями проведения проверки, составом экспертов, со сроками и с условиями ее проведения;

5) с Актом проверки до его подписания (по результатам проверки).

5.14. В случае совершения работниками Роскомнадзора при проведении проверки незаконных действий (в том числе нарушающих Административный регламент Роскомнадзора) или выходящих за рамки их должностных обязанностей, Ответственное лицо совместно с юрисконсультом Оператора готовит предложение об обжаловании действий (бездействий) и решения должностных лиц Роскомнадзора в порядке, установленном Административным регламентом Роскомнадзора и действующим законодательством Российской Федерации.

6. Взаимодействие Оператора с ФСТЭК России и ФСБ России

6.1. При получении Оператором запроса от ФСТЭК России или ФСБ России на предоставление информации Ответственное лицо:

6.1.1. Проверяет законность такого запроса.

6.2. Информирует руководителя Оператора, после чего предоставляет запрашиваемую информацию ФСТЭК России или ФСБ России. При получении иных запросов, выходящих за рамки полномочий ФСТЭК России или ФСБ России, Ответственное лицо должно подготовить и согласовать с юрисконсультом Оператора письменный ответ о незаконности предъявляемых требований.

6.3. При включении Оператора в план проверок ФСТЭК России или ФСБ России Ответственное лицо незамедлительно уведомляет о предстоящей плановой проверке руководителя Оператора, всех лиц, допущенных к обработке персональных данных Оператором, проводит внутреннюю проверку защищенности персональных данных (согласно плану и методике проведения внутренних проверок). В процессе проведения проверки ФСТЭК России или ФСБ России, Ответственное лицо:

6.3.1. Предоставляет работникам ФСТЭК России или ФСБ России информацию, необходимую для реализации проверок.

6.3.2. Регистрирует сведения о проведении проверки в «Журнале учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля».

6.4. В случае незаконных или выходящих за рамки должностных обязанностей действий работников ФСТЭК России или ФСБ России при проведении проверки Ответственное лицо совместно с юрисконсультом Оператора готовит предложение об обжаловании действий (бездействий) и решения должностных лиц ФСТЭК России или ФСБ России в порядке, установленным действующим законодательством РФ.

6.5. Взаимодействие с иными уполномоченными государственными органами организуется в порядке, установленном действующим законодательством РФ.

