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ФИНАНСОВОЕ УПРАВЛЕНИЕ АДМИНИСТРАЦИИ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «ГАГАРИНСКИЙ РАЙОН»

СМОЛЕНСКОЙ ОБЛАСТИ

П Р И К А З  № 72
от 15 ноября 2019 года 

Об обращении со средствами криптографической защиты информации 
В соответствии с приказом ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»
ПРИКАЗЫВАЮ:

1. Назначить ответственным за организацию работ по криптографической защите информации главного специалиста Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области И.А. Ермакову.

2. Утвердить Инструкцию ответственного за организацию работ по криптографической защите информации.
3. Ответственному за организацию работ по криптографической защите информации ознакомиться под роспись и руководствоваться в своей деятельности Инструкцией ответственного за организацию работ по криптографической защите информации.
4. Утвердить Инструкцию по использованию средств криптографической защиты информации (далее – СКЗИ).
5. Ответственному за организацию работ по криптографической защите информации ознакомлять под роспись пользователей СКЗИ с Инструкцией по обращению с СКЗИ.
6. Утвердить форму Журнала поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

7. Утвердить форму Журнала регистрации выданных носителей с ключевой информацией.

8. Утвердить форму книги лицевых счетов пользователей СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

9. Ответственному лицу вести учет ключевых наборов пользователей СКЗИ в «Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов», а также ведение книги лицевых счетов пользователей СКЗИ, эксплуатационной и технической документации к ним, ключевых документов и журнала учета и выдачи носителей с ключевой информацией.

10. Утвердить форму заключения о допуске к самостоятельной работе с СКЗИ.

11. Утвердить форму журнала учета обучения пользователей средств криптографической защиты информации.

12. Ответственному лицу провести инструктаж с пользователями ответственными за использование СКЗИ с последующим ознакомлением с инструкцией пользователя СКЗИ и проверкой знаний для составления заключения об полученных знаниях, допуска к самостоятельной работе с СКЗИ и ведение журнала учета обучения пользователей СКЗИ.

13. Утвердить форму акта установки средств криптографической защиты информации, ввода в эксплуатацию и закрепления их за ответственными лицами.
14. Ответственному лицу проводить установку на рабочих местах пользователей СКЗИ в соответствии с технической документацией и оформлять в 2-х экземплярах акт установки средств криптографической защиты информации, ввода в эксплуатацию и закрепления их за ответственными лицами. Один экземпляр акта остается в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области, второй экземпляр акта направляется в ответственный орган исполнительной власти Смоленской области (Департамент Смоленской области по информационным технологиям или Удостоверяющий центр (СОГАУ ЦИТ)).
15. Утвердить программу обучения лиц, использующих средства криптографической защиты информации.
16. Считать утратившим силу приказ Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области от 07.05.18 г. №35.
Заместитель Главы муниципального образования-

начальник Финансового управления



Т.В. Кудрина 

УТВЕРЖДЕНА
Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
Финансовое управление Администрации муниципального образования «Гагаринский район» Смоленской области

ИНСТРУКЦИЯ

ответственного за организацию работ по криптографической защите информации

1. Общие положения

Настоящая Инструкция разработана в целях регламентации действий лиц, ответственных за организацию работ по криптографической защите информации (далее – Ответственный) в организациях, которые осуществляют работы с применением средств криптографической защиты информации (далее – СКЗИ) (далее – Организация).

Под Организацией в настоящей Инструкции понимается Финансовое управление Администрации муниципального образования «Гагаринский район» Смоленской области.

Под работами с применением СКЗИ в настоящей Инструкции понимаются защищенное подключение к информационным системам, подписание электронных документов электронной подписью и проверка подписи, шифрование файлов и т.д.

Ответственный назначается приказом руководителя Организации из числа её работников.

СКЗИ должны использоваться для защиты информации ограниченного доступа (включая персональные данные), не содержащей сведений, составляющих государственную тайну.

Настоящая Инструкция в своем составе, терминах и определениях основывается на положениях «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденной приказом ФАПСИ от 13 июня 2001 г. №152 (далее – Инструкция ФАПСИ от 13 июня 2001 г. №152), «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ–2005)», утвержденного приказом ФСБ РФ от 9 февраля 2005 г. №66 (в ред. от 12.04.10), «Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденными руководством 8 Центра ФСБ России 21 февраля 2008 г. №149/6/6–622.

2. Термины и определения

Информация ограниченного доступа – информация, доступ к которой ограничен федеральными законами;

Исходная ключевая информация – совокупность данных, предназначенных для выработки по определенным правилам криптоключей;

Ключевая информация – специальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока;

Ключевой документ – физический носитель определенной структуры, содержащий ключевую информацию (исходную ключевую информацию), а при необходимости – контрольную, служебную и технологическую информацию;

Ключевой носитель – физический носитель определенной структуры, предназначенный для размещения на нем ключевой информации (исходной ключевой информации);

Компрометация – хищение, утрата, разглашение, несанкционированное копирование и другие происшествия, связанные с криптоключами и ключевыми носителями, в результате которых криптоключи могут стать доступными несанкционированным лицам и (или) процессам;

Криптографический ключ (криптоключ) – совокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе;

Персональный компьютер (далее – ПК) – вычислительная машина, предназначенная для эксплуатации пользователем Организации в рамках исполнения должностных обязанностей;

Пользователи СКЗИ – работники Организации, непосредственно допущенные к работе с СКЗИ;

Средство криптографической защиты информации – совокупность аппаратных и (или) программных компонентов, предназначенных для подписания электронных документов и сообщений электронной подписью, шифрования этих документов при передаче по открытым каналам, защиты информации при передаче по каналам связи, защиты информации от несанкционированного доступа при ее обработке и хранении;

Электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

3. Порядок получения допуска пользователей к работе с СКЗИ

Для работы пользователей с СКЗИ в Организации необходимо реализовать ряд мероприятий:

1) Пользователям, которым необходимо получить доступ к работе с СКЗИ, пройти самостоятельное обучение правилам работы с СКЗИ;

2) Издать Приказ об утверждении перечня пользователей СКЗИ;

3) Утвердить Инструкцию по использованию СКЗИ;

4) Ознакомить всех пользователей СКЗИ с Инструкцией по использованию СКЗИ под роспись;

4. Обязанности Ответственного

При решении всех вопросов, связанных с обеспечением в Организации безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ информации ограниченного доступа, Ответственный должен руководствоваться Инструкцией по использованию СКЗИ, которая утверждается Приказом об обращении с СКЗИ.

На Ответственного возлагается проведение следующих мероприятий:

1) Вести Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (приложение № 1);
2) Вести Журнал учета и выдачи носителей с ключевой информацией (приложение № 2);

3) Вести учет переданных лицензий на право использования СКЗИ и соответствующих им Актов приема-передачи;

4) Вести учет переданных актов об установке и настройке СКЗИ;

5) Принять СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы от пользователя при его увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

6) При необходимости осуществлять проверку журнала учета СКЗИ, перечня пользователей СКЗИ и иных документов;
7) Сообщать о попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним.
Ответственный обязан:
1) Не разглашать информацию ограниченного доступа, к которой он допущен, в том числе сведения о криптоключах;

2) Сохранять носители ключевой информации и другие документы о ключах, выдаваемых с ключевыми носителями;

3) Соблюдать требования к обеспечению с использованием СКЗИ безопасности информации ограниченного доступа;

4) Контролировать целостность печатей (пломб) на технических средствах с установленными СКЗИ;

5) Немедленно уведомлять о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах компрометации криптоключей, которые могут привести к разглашению информации ограниченного доступа, а также о причинах и условиях возможной утечки такой информации;

6) Незамедлительно принимать меры по локализации последствий компрометации защищаемых сведений конфиденциального характера;

7) Не допускать ввод одного номера лицензии на право использования СКЗИ более чем на одно рабочее место.

5. Права Ответственного

В рамках исполнения возложенных на него обязанностей, Ответственный имеет право:

1) Требовать от пользователей СКЗИ соблюдения положений Инструкции по использованию СКЗИ;

2) Обращаться к руководителю Организации с требованием прекращения работы пользователя с СКЗИ при невыполнении им установленных требований по обращению с СКЗИ;

3) Инициировать проведение служебных расследований по фактам нарушения в Организации порядка обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ информации ограниченного доступа.

6. Порядок передачи обязанностей при смене Ответственного
При смене Ответственного должны быть внесены соответствующие изменения в Приказ об обращении с СКЗИ. Вновь назначенный Ответственный должен быть ознакомлен под роспись с настоящей Инструкцией и приступить к исполнению возложенных на него обязанностей.

УТВЕРЖДЕНА
Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
ИНСТРУКЦИЯ

по использованию средств криптографической защиты информации

в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области

1. Общие положения

1.1. Инструкция по использованию средств криптографической защиты информации в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области (далее - Инструкция) регламентирует порядок обращения с сертифицированными ФСБ РФ шифровальными (криптографическими) средствами, предназначенными для защиты информации, не содержащей сведений, составляющих государственную тайну, в процессе их получения, транспортировки, учета, хранения, интеграции в прикладные системы, тестирования, испытаний, передачи и установки (инсталляции) клиентам, уничтожения, а также порядок допуска к работам с шифровальными средствами.

1.2. К шифровальным (криптографическим) средствам (средствам криптографической защиты информации) в соответствии с постановлением Правительства РФ от 16.04.2012 № 313 «Об утверждении положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя):
· средства шифрования - аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства, реализующие алгоритмы криптографического преобразования информации для ограничения доступа к ней, в том числе при ее хранении, обработке и передаче;

· средства имитозащиты - аппаратные, программные и программно-аппаратные шифровальные (криптографические) средства (за исключением средств шифрования), реализующие алгоритмы криптографического преобразования информации для ее защиты от навязывания ложной информации, в том числе защиты от модифицирования, для обеспечения ее достоверности и некорректируемости, а также обеспечения возможности выявления изменений, имитации, фальсификации или модифицирования информации;

· средства электронной подписи;

· средства кодирования - средства шифрования, в которых часть криптографических преобразований информации осуществляется с использованием ручных операций или с использованием автоматизированных средств, предназначенных для выполнения таких операций;

· средства изготовления ключевых документов - аппаратные, программные, программно-аппаратные шифровальные (криптографические) средства, обеспечивающие возможность изготовления ключевых документов для шифровальных (криптографических) средств, не входящие в состав этих шифровальных (криптографических) средств;

· ключевые документы - электронные документы на любых носителях информации, а также документы на бумажных носителях, содержащие ключевую информацию ограниченного доступа для криптографического преобразования информации с использованием алгоритмов криптографического преобразования информации (криптографический ключ) в шифровальных (криптографических) средствах;

· аппаратные шифровальные (криптографические) средства - устройства и их компоненты, в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации без использования программ для электронных вычислительных машин;

· программные шифровальные (криптографические) средства - программы для электронных вычислительных машин и их части, в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации в программно-аппаратных шифровальных (криптографических) средствах, информационных системах и телекоммуникационных системах, защищенных с использованием шифровальных (криптографических) средств;

· программно-аппаратные шифровальные (криптографические) средства - устройства и их компоненты (за исключением информационных систем и телекоммуникационных систем), в том числе содержащие ключевую информацию, обеспечивающие возможность преобразования информации в соответствии с алгоритмами криптографического преобразования информации с использованием программ для электронных вычислительных машин, предназначенных для осуществления этих преобразований информации или их части.

1.3. Разработка и проведение мероприятий по обеспечению безопасности при осуществлении работ с СКЗИ осуществляется ответственным за защиту информации с участием сотрудников Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области.

Все сотрудники, допущенные к работе с СКЗИ, должны строго выполнять требования нормативных правовых актов Российской Федерации, относящихся к деятельности с СКЗИ, нормативных и методических документов лицензирующего органа, настоящей Инструкции, а также условия действия лицензий, указанные в лицензиях ФСБ РФ.

Основными нормативными документами при работе с СКЗИ являются:

· Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных»;

· постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации в соответствии с Положением ПКЗ-2005, утвержденнымприказом ФСБ РФ от 09.02.2005 № 66;

· Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденнаяприказом ФАПСИ от 13.06.2001 № 152.

2. Работа со средствами шифрования при передаче информации ограниченного доступа по открытым телекоммуникационным каналам связи

К работе с СКЗИ допускаются лица, назначенные приказом руководителя Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области.

Должностные лица, уполномоченные эксплуатировать СКЗИ, получать и использовать ключи шифрования, несут персональную ответственность:

· за сохранение в тайне информации ограниченного доступа, ставшей им известной в процессе работы с СКЗИ;

· за сохранение в тайне содержания закрытых ключей шифрования;

· за сохранность носителей ключевой информации и ключевых документов, выдаваемых с ключевыми носителями;

· за выполнение требований Инструкции.

Факт установки СКЗИ на выделенную рабочую станцию оформляется актом внедрения (приложение № 3 к Инструкции).

При увольнении сотрудника, а также при исключении в своей работе необходимости использования СКЗИ, сотрудник Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области должен уведомить ответственного работника по криптографической защите о данном факте, а все СКЗИ, принадлежащие сотруднику, должны быть уничтожены согласно акту (приложение №4 к Инструкции).

На время отсутствия пользователей СКЗИ рабочая станция (при наличии технической возможности) должна быть выключена, отключена от линии связи. В противном случае пользователи СКЗИ по согласованию с ответственным работником криптографической защиты обязаны предусмотреть организационно-технические меры, исключающие возможность использования СКЗИ посторонними лицами в их отсутствие.

Техническое обслуживание оборудования и смена криптографических ключей не допускаются в присутствии лиц, не допущенных к работе с данными СКЗИ.

Пользователь несет ответственность за то, чтобы на рабочей станции, где установлены СКЗИ, не были установлены и не эксплуатировались программы, которые могут нарушить функционирование программных СКЗИ. При обнаружении на рабочем месте, оборудованном СКЗИ, посторонних программ или вирусов, нарушающих работу указанных средств, работа с СКЗИ на данном рабочем месте должна быть прекращена и организованы мероприятия по анализу и ликвидации негативных последствий данного нарушения.

Не допускается:

· разглашать содержимое носителей ключевой информации или передавать носители лицам, к ним не допущенным, выводить ключевую информацию на дисплей и принтер;

· вставлять ключевой носитель в дисковод компьютера при проведении работ, не являющихся штатными процедурами использования ключей (шифрование/расшифровка информации, проверка подлинности файлов ЭП, подтверждение ее подлинности), а также в дисководы других рабочих станций;

· записывать на ключевой носитель постороннюю информацию;

· вносить какие-либо изменения в программное обеспечение средств шифрования и электронной подписи;

· использовать бывшие в работе ключевые носители для записи новой информации без предварительного уничтожения на них ключевой информации путем переформатирования (рекомендуется физическое уничтожение носителей). Физическое уничтожение СКЗИ осуществляется на основании заявки сотрудника Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области ответственному сотруднику по криптографической защите (приложение № 5 к Инструкции).


Посторонние лица не должны допускаться к работе на компьютере, на котором установлены средства шифрования.

3. Смена ключевой информации

Пользователь средств криптографической защиты обязан производить смену используемых ключей не реже чем раз в год. В штатной ситуации программное средство криптографической защиты информирует пользователя о необходимости проведения данной процедуры.

Внеплановая смена ключевой информации осуществляется пользователем в следующих случаях:

· компрометация ключей;

· замена носителя ключевой информации в случае его выхода из строя;

· изменение регистрационных данных пользователя СКЗИ.

4. Действия в случае компрометации ключей

Под компрометацией закрытых ключей понимается их утрата (в том числе с их последующим обнаружением), хищение, разглашение, несанкционированное копирование, передача их по линии связи в открытом виде, увольнение по любой причине сотрудника, имеющего доступ к ключевым носителям или к ключевой информации на данных носителях, любые другие виды разглашения ключевой информации, в результате которых закрытые ключи могут стать доступными несанкционированным лицам и (или) процессам.

Пользователь СКЗИ самостоятельно должен определить факт компрометации закрытого ключа и оценить значение этого события. При компрометации ключа пользователя СКЗИ необходимо немедленно прекратить обмен файлами по каналам связи и поставить в известность ответственного сотрудника по криптографической защите о факте компрометации с указанием особой информации (пароля). Информация о компрометации может передаваться по телефону или непосредственно. 

Ответственный сотрудник по криптографической защите выясняет причины компрометации и принимает меры для предотвращения возникновения этих причин в дальнейшем. 

Разблокировка учетной записи пользователя производится только после замены скомпрометированных ключей.

5. Хранение технической документации, ключевых документов, СКЗИ

В Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области, как в организации участвующей в информационном обмене электронными документами, содержащими персональные данные, с использованием СКЗИ, должны быть обеспечены условия хранения ключевых носителей и карточек отзыва ключей в соответствии с требованиями приказа ФАПСИ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», исключающими возможность доступа к ним посторонних лиц, несанкционированного использования или копирования ключевой информации и паролей отзыва ключей.

Используемые или хранимые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету. При этом программные СКЗИ должны учитываться совместно с аппаратными средствами (флэш-носителями и дискетами, содержащими ЭП), с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные СКЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие СКЗИ учитываются также совместно с соответствующими аппаратными средствами.

Пользователи СКЗИ хранят носители, содержащие исходные копии СКЗИ, эксплуатационную и техническую документацию к СКЗИ, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.
Приложение № 1

к Инструкции ответственного за организацию работ по криптографической защите информации
Журнал поэкземплярного учета СКЗИ (форма)

Журнал начат «____» ____________________ 201__ г.      

Журнал завершен «____» ____________________ 201__ г.

На _____ листах


Отметка о подключении 

	(установке СКЗИ)
	Отметка об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примечание

	
	
	
	
	
	Фамилия И.О. пользователя СКЗИ
	Ф.И.О. сотрудника, установившего СКЗИ
	Дата подключения (установки) СКЗИ, расписка об установке
	Инв. номер аппаратных средств, на которые установлены СКЗИ
	Ф.И.О. сотрудника, производившего изъятие (уничтожение) СКЗИ
	Дата изъятия (удаления) СКЗИ, расписка об уничтожении (удалении)
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	
	
	
	
	
	
	
	
	
	
	
	


Приложение № 2

к Инструкции ответственного за организацию работ по криптографической защите информации
Журнала учета и выдачи носителей с ключевой информацией
	№
п/п
	Наиме​нование 

ключевых документов
	Дата изготовления 

ключевых документов
	Ф.И.О. сотрудника, изготовившего ключевые 
документы
	Тип 

МНИ
	Номера экземпляров ключевых документов
	Отметка о выдаче
	Дата ввода в действие
	Дата вывода из действия
	Отметка об уничтожении

	
	
	
	
	
	
	Кому выданы (фамилия инициалы)
	Расписка в получении и дата
	
	
	Ф.И.О. лица, лица проводившего уничтожение
	Дата, расписка об уничтожении

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	Пример заполнения

	1
	Ключ ЭП Петрова П.П.
	20.08.2011
	Иванов И.И.
	Дискета
	Экз. № 1, 2
	Петров П.П.
	
	25.08.2011
	25.08.2011
	Петров П.П.
	

	2
	Ключ аутентификации
	20.08.2011
	Иванов И.И.
	Дискета
	Экз. № 1,2
	Петров П.П.
	
	25.08.2011
	25.08.2011
	Иванов И.И.
	


Примечание:

1.  Журнал ведется специалистом ответственным за эксплуатацию СКЗИ.

2. Тип съемных машинных носителей информации (МНИ), применяемых для хранения ключевой информации, определяется Участником СЭДФК.

3. В случае применения для хранения ключевой информации дискет ключевая информация записывается на две учтенные в журнале дискеты;

4. Надпись на дискетах с ключевой информацией предусматривает указание следующих сведений, примерно: «Ключ ЭП Петрова П.П., учетный № 1, экз. № 1» или «Ключ аутентификации, учетный № 2, экз. № 1».

5. Уничтожение носителей ключей электронных подписей производится и ключа аутентификации производится специалистом ответственным за эксплуатацию СКЗИ.
Приложение №3

к Инструкции по использованию средств криптографической защиты информации

УТВЕРЖДАЮ

Руководитель

И.О. Фамилия

«____»__________20__ г.
Акт установки 

средств защиты информации

на объекте вычислительной техники – автоматизированное рабочее место 

инв. №__________

«____»__________20__ года произведена установка следующих средств защиты информации:

	№

п/п
	Наименование и тип технического средства
	Заводской (серийный) номер
	Сведения о сертификате
	Место и дата 

установки

	1. 
	
	
	
	

	2. 
	
	
	
	


Монтаж средств защиты информации выполнен в соответствии с требованиями технической документации. В ходе инструментальной проверки установлено, что средства защиты информации работоспособны и обеспечивают защищенность информации.
После установки комплекса СЗИ (наименование технического средства) системный блок инв. №_________ опломбирован.
Ответственный сотрудник




Инициалы, фамилия

уч. №___

«__»______20__ г

Приложение 4

к Приказу Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области

АКТ № ______ от «__» ________ 20__ г.
об уничтожении криптографических ключей, содержащихся на ключевых носителях,  и ключевых документов

Комиссия сотрудников __________________________________________ в составе:

  





             (название организации)

_____________________________________________________________________



_____________________________________________________________________

_____________________________________________________________________

произвела уничтожение криптографических ключей, содержащихся на ключевых носителях, и ключевых документов:

	№
	Учетный

номер

ключевого

носителя

(документа)
	Номер

(идентификатор)

криптографического

ключа, наименование

документа
	Владелец ключа

(документа)
	Количество

ключевых

носителей

(документов)
	Место расположения

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Всего уничтожено _______ криптографических ключей на _______ ключевых носителях.

Уничтожение криптографических ключей выполнено путем их стирания (разрушения) по технологии, принятой для ключевых носителей многократного использования в соответствии с требованиями эксплуатационной и технической документации на соответствующие СКЗИ.

Записи Акта сверены с записями в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов. 

Факт списания с учета ключевых носителей в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов подтверждаю:

	Ответственный за организацию работ по криптографической защите информации
	____________________/___________________

	
	Члены комиссии:

	
	____________________/___________________

____________________/___________________

____________________/___________________


Приложение № 5
к Инструкции по использованию средств криптографической защиты информации
ЗАЯВКА

на уничтожение средств криптографической защиты информации

Прошу Вас уничтожить ключевую информацию и заблокировать доступ к криптографическим средствам защиты информации 

__________________________________________________________________
(должность, фамилия, имя, отчество сотрудника)
на рабочей станции инв. № __________ в связи с









(инв.номер)



(указать причину)
_________________________________________________________________.

Инициалы, фамилия
Дата

ИСПОЛНЕНО

Сотрудник ответственный по криптографической защите
____________________________________
(подпись)
(инициалы, фамилия)

«_____»________20___ г.
айон»

Смоленско

УТВЕРЖДЕНА
Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
Книга лицевых счетов пользователей СКЗИ,
эксплуатационной и технической документации к ним, ключевых документов

	
	Начата   «
	»
	201
	
	г.
	
	
	Окончена  «
	»
	201
	
	г.

	
	Должность
	
	
	
	
	
	
	
	
	
	Должность
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	ФИО должностного
	лица
	
	
	
	
	ФИО должностного
	лица
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Опись лицевых счетов
	№ п/п
	ФИО
	№ по картотеке
	Расписка лица, оформившего л/с

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


ЛИЦЕВОЙ СЧЕТ №

Пользователь СКЗИ:
______________________________________________________________________________________________________
(должность)


(ФИО)

	Наименование

СКЗИ
	Серийные номера СКЗИ
	Регистрационные

номера экземпляров ключевых документов
	Дата и номер подтверждения или расписка о получении СКЗИ
	Дата и номер подтверждения или расписка о возвращении / уничтожении СКЗИ
	Примечания

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


УТВЕРЖДЕНО
Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
Заключение о допуске к самостоятельной работе с СКЗИ
Структурное подразделение _______________________________________________________

Должность______________________________________________________________________
Фамилия, имя, отчество___________________________________________________________

с "_____"___________ 20__ г.   по "_____"____________ 20__ г. в соответствии с Программой обучения, утвержденной смоленским областным государственным автономным учреждением «Центр информационных технологий» от "_____"__________20__ г. прошел(ла) подготовку по правилам работы со средствами криптографической защиты информации, не содержащей сведений, составляющих государственную тайну и сдал(а) зачет с общей оценкой______________________.
По решению комиссии ___________________ допущен(а) к самостоятельной работе со средствами криптографической защиты информации.
Председатель комиссии:
_______________________

Члены комиссии:                                                          
                     







_______________________
_______________________

_______________________
«___» ___________ 20___ г.

УТВЕРЖДЕН

Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
ЖУРНАЛ

учета обучения пользователей 

средств криптографической защиты информации

	№

п/п
	Должность
	Ф.И.О. 
Пользователя СКЗИ
	Номер и дата

Приказа

о назначении
	Программа

обучения
	Дата

проведения

обучения
	Подпись 
обучаемого,

дата
	Подпись лица, 
проводившего обучение, дата

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


УТВЕРЖДЕН
Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
Акт

установки средств криптографической защиты информации, ввода

в эксплуатацию и закрепления их за ответственными лицами

_________________________________


                        __________________

(наименование населенного пункта)     


                             (дата, месяц, год)

Настоящий акт составлен о том, что ________________________ сотрудником

                                                                                  (дата)

____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
____________________________________________________________________________
       (наименование организации, должность, фамилия, имя, отчество,

              иные сведения (например, дата, номер лицензии))

(ответственный за эксплуатацию СКЗИ) была произведена установка и настройка средства криптографической защиты информации __________________________________________
                                                 



(наименование)
далее - СКЗИ на ПЭВМ (АРМ Заявителя):
Серийный № (Инв. №) ПЭВМ ___________________________________________________
Место установки ______________________________________________________________
____________________________________________________________________________
                 (адрес местонахождения, номер помещения)

Ф.И.О. пользователя АРМ Заявителя _____________________________________________________________________________

(должность, фамилия, имя, отчество)

(далее - пользователь СКЗИ) ___________________________________________________
    Рег. № СКЗИ (номер экземпляра) _____________________________________________
    Размещение АРМ Заявителя, хранение ключевых носителей, охрана помещений

организованы установленным порядком.

    Обучение правилам работы с СКЗИ и проверка знаний нормативно-правовых

актов и эксплуатационной и технической документации к ним проведены.

    Условия   для использования СКЗИ, установленные эксплуатационной и

технической документацией к СКЗИ, созданы.

    Установленное и настроенное СКЗИ находится в работоспособном состоянии.

    Формуляр ЖТЯИ. __________________________ выведен на бумажный носитель,

раздел 11 Формуляра заполнен установленным порядком, Формуляр передан на

ответственное хранение пользователю АРМ Заявителя.
Пользователь АРМ Заявителя обязуется:
· не разглашать конфиденциальную информацию, к которой он допущен, в том числе криптоключи и сведения о ключевой информации;
· соблюдать требования к обеспечению безопасности СКЗИ и ключевых документов к ним;

· сдать установочный комплект СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
· сообщать исполнителю о попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним;
· немедленно уведомлять исполнителя о фактах утраты или недостачи СКЗИ, ключевых документов к ним.

Акт составлен в двух экземплярах.

_______________________________/_____________/_____________________________

  (должность ответственного за эксплуатацию СКЗИ)           (подпись)                                                (Фамилия И.О.)

______________________________/_____________/______________________________

(должность пользователя СКЗИ)                                               (подпись)                                                (Фамилия И.О.)

УТВЕРЖДЕНА
Приказом Финансового управления

Администрации муниципального

образования «Гагаринский район»

Смоленской области

от 15 ноября 2019 № 72
ПРОГРАММА 

обучения лиц, использующих средства криптографической защиты информации

(общее время обучения – 2 занятия по 2 академических часа)

1. Разъяснение терминов и определений (например, криптографический ключ, ключевая информация, исходная ключевая информация, ключевой документ, ключевой носитель, ключевой блокнот).

2. Ознакомление с Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» в части эксплуатации СКЗИ.
3. Ознакомление с «Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну», утвержденной Приказом ФАПСИ от 13.06.2001 № 152.

4. Ознакомление с «Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», утвержденным Приказом ФСБ от 09.02.2005 № 66 в части эксплуатации СКЗИ.
5. Ознакомление с «Типовыми требованиями по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденными руководством 8 Центра ФСБ России 21 февраля 2008 года № 149/6/6-622.

6. Ознакомление с «Методическими рекомендациями по организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну», утвержденными Комиссией по информационной безопасности при Администрации Смоленской области.
7. Обязанности использующих средства криптографической защиты информации.

8. Правила и порядок получения и хранения СКЗИ.
9. Порядок обращения ответственных за эксплуатацию СКЗИ и пользователей СКЗИ с СКЗИ и криптографическими ключами к ним.

10. Проведение расследований и составление заключений по фактам нарушения условий использования СКЗИ, которые могут привести к снижению уровня защиты конфиденциальной информации. Меры по предотвращению возможных опасных последствий подобных нарушений.

11. Регламентирование процессов подготовки, ввода, обработки, хранения и передачи защищаемой с использованием СКЗИ конфиденциальной информации.
12. Мероприятия при компрометации ключей.
13. Порядок использования СКЗИ: ViPNet Client, ViPNet CSP, КриптоПро CSP, Континент-АП. Порядок получения, ввода в эксплуатацию, использования, вывода из эксплуатации электронной подписи.

14. Зачет (контрольное мероприятие).

ТИПОВОЙ ЗАЧЕТ

на знания правил работы и использования СКЗИ (КриптоПро CSP, ViPNet Client, Крипто АРМ, Континент-АП)
ФИО______________________________________________________
Вопрос №1 Что входит в обязанности пользователей СКЗИ?(может быть несколько вариантов ответа)
[image: image1.wmf] Сохранять носители ключевой информации и другие документы о ключах, выдаваемых с ключевыми носителями

[image: image2.wmf] Сообщать в ОКЗ о ставших им известными попытках посторонних лиц получить сведения об используемых СКЗИ или ключевых документах к ним

[image: image3.wmf] Все ответы верны

[image: image4.wmf] Соблюдать требования к обеспечению с использованием СКЗИ безопасности информации ограниченного доступа

Вопрос №2 В каком случае сертификат ключа проверки электронной подписи прекращает свое действие?* 
[image: image5.wmf] На основании заявления владельца сертификата ключа проверки электронной подписи, подаваемого в форме документа на бумажном носителе или в форме электронного документа

[image: image6.wmf] В случае прекращения деятельности удостоверяющего центра без перехода его функций другим лицам

[image: image7.wmf] В связи с истечением установленного срока его действия

[image: image8.wmf] Все ответы верны

Вопрос №3 На время отсутствия пользователей СКЗИ должны:* (может быть несколько вариантов ответа)
[image: image9.wmf] Удаляться

[image: image10.wmf] Быть не активны (выключен монитор)

[image: image11.wmf] При наличии технической возможности быть выключены, отключены от линии связи и убраны в опечатываемые хранилища

[image: image12.wmf] Нет правильного ответа

Вопрос №4 Какие действия необходимо провести с Криптоключами, в отношении которых возникло подозрение в компрометации?*
[image: image13.wmf] Необходимо немедленно вывести из действия

[image: image14.wmf] Необходимо сделать все перечисленные варианты

[image: image15.wmf] Сообщить в соответствующий орган криптографической защиты

[image: image16.wmf] Нет правильного ответа

Вопрос №5 Под компрометацией криптоключей понимается:* (может быть несколько вариантов ответа)
[image: image17.wmf] Хищение, утрата, разглашение, а также несанкционированное копирование

[image: image18.wmf] Нет правильного ответа

[image: image19.wmf] Хищение, утрата, разглашение

[image: image20.wmf] Несанкционированное копирование

Вопрос №6 Что не допускается пользователю СКЗИ? *
[image: image21.wmf] Все ответы верны

[image: image22.wmf] Разглашать информацию ограниченного доступа, к которой был допущен

[image: image23.wmf] Записывать на ключевом носителе постороннюю информацию

[image: image24.wmf] Выводить ключевую информацию на дисплей и(или) принтер

Вопрос №7 Что относится к обязанностям пользователя СКЗИ? *(может быть несколько вариантов ответа)
[image: image25.wmf] Не разглашать информацию ограниченного доступа, к которой они допущены, в том числе сведения о криптоключах

[image: image26.wmf] Соблюдать требования к обеспечению с использованием СКЗИ безопасности информации ограниченного доступа

[image: image27.wmf] Все ответы верны

[image: image28.wmf] Сохранять носители ключевой информации и другие документы о ключах, выдаваемых с ключевыми носителями

Вопрос №8 В информационных системах СКЗИ применяются: *
[image: image29.wmf] Все ответы верны

[image: image30.wmf] Для шифрования файлов

[image: image31.wmf] Для установки защищенного подключения к ИС

[image: image32.wmf] Для организации электронного документооборота с применением ЭП

Вопрос №9 Кто является пользователями СКЗИ?* (может быть несколько вариантов ответа)
[image: image33.wmf] Сотрудники организации, непосредственно допущенные к работе с СКЗИ, а также все сотрудники организации участвующие в электронном документообороте

[image: image34.wmf] Нет правильного ответа

[image: image35.wmf] Сотрудники организации, непосредственно допущенные к работе с СКЗИ

[image: image36.wmf] Все сотрудники организации участвующие в электронном документообороте

Вопрос №10 Что подтверждает юридическую значимость электронной подписи в документе? *
[image: image37.wmf] Сертификат ключа проверки электронной подписи

[image: image38.wmf] Договор оказания услуг

[image: image39.wmf] Нет правильного ответа

[image: image40.wmf] Открытый ключ проверки электронной подписи

Вопрос №11 В соответствии с приказом ФАПСИ №152 от 13 июня 2001 г. непосредственно к работе с СКЗИ пользователи допускаются только после соответствующего обучения. Документом, подтверждающим должную специальную подготовку пользователей и возможность их допуска к самостоятельной работе с СКЗИ, является: *(может быть несколько вариантов ответа)
[image: image41.wmf] Акт о готовности к эксплуатации СКЗИ

[image: image42.wmf] Заключение о допуске ответственного лица к самостоятельной работе с СКЗИ

[image: image43.wmf] Заявление на ЭП

[image: image44.wmf] Нет правильного ответа

Вопрос №12 Администратор Удостоверяющего центра, выдавший сертификат ключа проверки электронной подписи, обязан аннулировать его: *
[image: image45.wmf] По заявлению в письменной форме любого пользователя УЦ

[image: image46.wmf] Нет правильного ответа

[image: image47.wmf] По заявлению в письменной форме владельца сертификата ключа проверки электронной подписи

[image: image48.wmf] Администратор Удостоверяющего центра не имеет права аннулировать сертификаты ЭП

Вопрос №13 Владелец сертификата ключа подписи обязан: *
[image: image49.wmf] Хранить в тайне закрытый ключ электронной подписи

[image: image50.wmf] Нет правильного ответа

[image: image51.wmf] Хранить в тайне открытый и закрытый ключ электронной подписи

[image: image52.wmf] Хранить в тайне открытый ключ электронной подписи

Вопрос №14 Кем осуществляется контроль за соблюдением правил пользования СКЗИ и условий их использования? *
[image: image53.wmf] Нет правильного ответа

[image: image54.wmf] Обладателем и пользователем(потребителем) защищаемой информации

[image: image55.wmf] ФСБ России

[image: image56.wmf] ФСБ России, обладателем и пользователем (потребителем) защищаемой информации

Вопрос №15 Является ли увольнение сотрудника, имеющего сертификат ЭП поводом для вывода из эксплуатации этой ЭП? *
[image: image57.wmf] Нет

[image: image58.wmf] Да

[image: image59.wmf] Не всегда

Вопрос №16 Что необходимо сделать с выведенными из действия криптоключами? *
[image: image60.wmf] Уничтожить

[image: image61.wmf] Скопировать

[image: image62.wmf] Нет правильного ответа

[image: image63.wmf] Разгласить

Вопрос №17 Что такое электронная подпись? *
[image: image64.wmf] Cпециальным образом организованная совокупность криптоключей, предназначенная для осуществления криптографической защиты информации в течение определенного срока

[image: image65.wmf] Cовокупность данных, обеспечивающая выбор одного конкретного криптографического преобразования из числа всех возможных в данной криптографической системе

[image: image66.wmf] Нет правильного ответа

[image: image67.wmf] Информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию

Вопрос №18 Куда следует положить электронную подпись по окончанию рабочего дня? *
[image: image68.wmf] В сумочку

[image: image69.wmf] В сейф

[image: image70.wmf] Спрятать под клавиатуру

[image: image71.wmf] Оставить торчать в системной блоке

_____________________________________/__________________/ Дата ________________

Проверил_____________________________/__________________/Дата_________________

Общее количество правильных ответов___________                      ЗАЧЕТ/НЕЗАЧЕТ
