
ГIамятка.
Необходимо помЕить, что преступления в сфере информационных

технологий совершаются различными способами, такимп как:
тепефонное мошенничество (например, при посц{плении звонКа С

неизвестного номера сообщают о том, что родственнlжлибо знакомый попаrПа

в беry и необходима помощъ деЕежными средствами);
СМС_мошенничества (нагrример, на мобильный телефон с незнакомого

номера поступает СМС о выи|рыше приза, может поступить СМС
следуlощего содержания: <<Малла, закончипись деньги, срочно положи на этот
номер>);

МошенниIIества с пластиковыми картами (например, с незнакомого
номера постуIIает сообщение о том, что банковскаrI карта заблокирована и

предлагается бесплатно позвонить на определеннъй номер, после чегО

неизвестrшй абонент спр€tшивает ПИN-код от банковской карты);
<Еируснъте) хищениrI (па мобиьный телефон потерпевшего заносится

cTopoнHlul вредоносная программа (ВИРУС), KoToparl блокирует
операцииоЕЕую систему телефона и дистанциоЕно yпpaBJuIeT ею);

Мобильrшй банк (lшrеют место в сrrlаrж, если граждане, сменившие
сменив телефоннъй номер, забывают отюIючить усJгуry <<мобильный бано);

Интернет-поч.пки (покупка товаров в сети кИнтернет> через
непроверенные сайты).

Щель мошепников под шобъгм предлогом извлеIБ личную
информшlлпо. ,.Щля поJгyIенЕ,I доступа к конфrиенциапьным данным владельЦа
мнимые помошцшки используют телефонную связь как в автоматизированном

режиме, так и нацряIчrуIо от мнимого (операционисто> балковского сектора.
Во многIос сJryчшгх с неизвестного номера поступают телефонные звонки. КаК
только гражданин отвечает на звонок, сразу сообщают информацшо о

возникших пробпемах с банковской картой, счетом - например, что оНа

заблокирована, а сrryжба безопасности баrrка предотвратиJIа попыткУ
несанкционированного списания. Затем звоняпцай предJIагает помощЬ В

сложившейся ситуации, на которую многие соглашаются. Граждан убеждаrОТ
в срочном решении возникпIей сиryации. Оченъ последовательно мошенники
стараются поJtуIить от всю личную информацшо о банковской карте,
присып€tют новые пароли и ПИН коды в СМС-уведомлениrD(. УспокаиваIоIщ{I\л

гопосом <<б анковские р аб отники> IIр 9длагают р €tзлшIные возможные варианты
защиты.

,Щогадаться о том, что .гпобезный помощник на другом конце цровода
явJIяется мош9нником це всегда легко, но это возможно. Необходl,шо
поблагодаритъ за бдительЕостъ и узнать должность, иЕициалы звонивш9го
сотрудЕика щредитной организации и предпрIшять попытщу дозвониться по

горячей линии. Использовать дjLf, выяснения слокившейся ситуации Jtг{ше

другой номер, потому что на сегодняшний день у вымогателей существуют



технологии, позвоJlяющие перенаправJrять все посдедуюIIs{е звоIIки ца
телеф онное устроЙство мошенников.

В целях исключения совершения мошепниками противоправньIх
действий необходимо соблюдать следующие меры безопасности:

- хранить ПИН-код отдельно от банковской карты, не lrисать ПИН-код
на карте, не сообщать ПИН-код другим JIицам, в том числе, шозвонивIIIим с
незнакомьD( номеров, не вводить ПИН-код при работе в сети <<Интернео;
принимать незамедJIитепьные меры по блокировке банковской карты в сггIае
ее угери;

- дJuI боръбьт с вредоносными программами исполъзовать антивирус.
Чтобы не стать жертвой мошеннических действий, достаточно

позвонитъ в банковсlg.lо организацию по телефону, указанному на
официагlьном сайте или на обороте карты, после чего уточнить у оператора,
действительно ли кто-то пытается снJIтъ деньги, сообщите Еомер телефона
мошенЕиков.

, Кроме того, не следует переходать по неизвестным ссылкЕtмо но
перезваниватъ по сомнителъным номерам. IIикому не сообщатъ персон€Liьные
данные, в том Iмсле пароли и коды достуIIа по средствам дистанционной
связи. Не хранитъ данные карт на компъютере и в смартфоне.

Помните, в каждом сJr}чае необходлмо проявJIять
предусмотрительность и должную бдительностъ при необходимости
обращаться в гIравоохранительные органы.


