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ФИНАНСОВОЕ УПРАВЛЕНИЕ АДМИНИСТРАЦИИ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ  «ГАГАРИНСКИЙ РАЙОН»

СМОЛЕНСКОЙ ОБЛАСТИ

П Р И К А З  № 91
от 22 октября 2021 года 

Об утверждении Инструкции по организации парольной защиты и работе на персональном компьютере
В целях повышения уровня защиты информации в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области
ПРИКАЗЫВАЮ:

1. Утвердить Инструкцию по организации парольной защиты в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области (Приложение №1).
2. Утвердить Инструкцию по работе на персональном компьютере и ресурсами сети в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области (Приложение №2).

Заместитель Главы муниципального образования –

начальник Финансового управления 




Т.В. Кудрина 
Приложение №1
к Приказу Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области

от «___» __________ 20__ № ___
Инструкция
по организации парольной защиты в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1 Настоящая Инструкция разработана в соответствии с нормативными правовыми актами и руководящими документами в области защиты информации.

1.2 Инструкция устанавливает требования и ответственность при организации парольной защиты информации, а также определяет порядок контроля за действиями пользователей и обслуживающего персонала системы при работе с паролями.

1.3 Настоящая Инструкция является дополнением к действующим нормативным документам по вопросам обеспечения безопасности информации, и не исключает обязательного выполнения их требований.

1.4 Требования настоящей Инструкции являются обязательными для исполнения всеми работниками Финансового управления, использующими в своей работе средства вычислительной техники.

1.5 Все работники Финансового управления, использующие в своей работе средства вычислительной техники, должны быть ознакомлены с требования настоящей Инструкции под роспись.

1.6 При существенных изменениях, используемых в Финансовом управлении информационных технологий, настоящая Инструкция может быть изменена и дополнена.

3. ТРЕБОВАНИЯ, ПРЕДЪЯВЛЯЕМЫЕ К ИДЕНТИФИКАТОРАМ (КОДАМ) И ПАРОЛЯМ (ПОРЯДОК ФОРМИРОВАНИЯ И ОБРАЩЕНИЯ С НИМИ)
2.1 Авторизация пользователей осуществляется путем ввода идентификатора и пароля.

2.2 Требования к формированию паролей и обращению с ними.

2.2.1 В рамках парольной защиты в Финансовом управлении пароли бывают первичными и постоянными. Первичный пароль формируется ответственным за безопасность информации и учитывается в журнале учета паролей (Приложение 1) и выдается пользователю в виде карточки паролей (Приложение 2).

2.2.2 Журнал учета паролей разрешается вести в электронном виде. Информация из журнала подлежит защите от несанкционированного доступа.

2.2.3 При создании нового пользователя в обязательном порядке необходимо включить опцию смены пароля при следующем входе пользователя в систему. При следующем входе в систему пользователь формирует постоянный пароль с учетом требований настоящей Инструкции.

2.2.4 В случае отсутствия технической возможности включения данной опции пароль генерируется пользователем самостоятельно с учетом требований настоящей Инструкции.

2.2.5 Постоянный пароль является личным паролем. Владельцы личных паролей обязаны обеспечивать их тайну.

2.2.6 Первичные и постоянные пароли в Финансовом управлении генерируются с учетом следующих требований:

· пароль должен знать только его владелец (при самостоятельном выборе пароля пользователем);

· пароль работник вводит собственноручно (при самостоятельном выборе пароля пользователем);

· длина пароля должна быть не менее 6 символов;

· должна быть соблюдена сложность пароля (в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры);

· пароль не должен включать смысловую нагрузку (имена, фамилии, наименования организаций, улиц, городов и т.д.), общепринятые сокращения (user01, password02 и т.п.) и последовательные сочетания клавиш клавиатуры (qwerty01, Йцукен12);

· пользователь не имеет права сообщать свой личный пароль никому.

2.2.7 Требования к формированию паролей обеспечиваются техническими возможностями используемых операционных систем, средств защиты информации и информационных ресурсов.

2.2.8 Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в три месяца. Внеплановая смена пароля производится по требованию ответственного за парольную защиту, в случае его компрометации, а также по просьбе пользователя. Для внеплановой смены пароля по просьбе пользователь должен представить ответственному за безопасность информации служебную записку с указанием причины замены пароля.

2.2.9 Хранение работниками Финансового управления значений своих паролей на бумажном носителе ЗАПРЕЩЕНО.

2.2.10 Требования к порядку формирования и обращения с паролями и идентификаторами распространяются как на порядок работы в автоматизированных системах, так и на порядок работы с информационными ресурсами, требующих процедуры авторизации.

2.3 Порядок смены паролей при изменениях в организационно-штатной структуре Финансового управления (кадровые перестановки, увольнение).

2.3.1 При прекращении трудового договора с работником Финансового управления все созданные для этого работника учетные записи (пользовательское имя) во всех автоматизированных системах и информационных ресурсах подлежат блокированию не позднее, чем в день увольнения работника. Полное удаление учетных записей производится в течении 5 рабочих дней со дня увольнения работника. Основанием для блокирования и последующего удаления учетных записей служащего является заявка, представленная непосредственным руководителем увольняемого работника не позднее, чем за 3 рабочих дня до дня его увольнения.

2.3.2 При проведении организационно-штатных мероприятий (кадровые перестановки) непосредственный руководитель отдела обязан представить ответственному за безопасность информации заявку на изменение в правах доступа.

2.4 Порядок действий при компрометации идентификаторов и паролей.

2.4.1 Под компрометацией понимается: утрата пароля или иная ситуация, которая дает основание для предположения о нарушении конфиденциальности паролей.

2.4.2 При выявлении факта утраты пароля, разглашения пароля, работники Финансового управления обязаны незамедлительно сообщить о данных фактах своему непосредственному руководителю и ответственному за парольную защиту.

2.4.3 В случае выявления факта компрометации идентификаторов и паролей пользователя ответственный за безопасность информации обязан немедленно заблокировать учетную запись данного пользователя.

2.4.4 При подозрении на компрометацию пользовательского пароля незамедлительно производится внеплановая смена пароля для этого пользователя.

2.4.5 При явной компрометации проводится служебное расследование.

2.4.6 Расследование факта компрометации проводится комиссией, назначаемой приказом начальника Финансового управления. В состав комиссии в обязательном порядке включается ответственный за безопасность информации, работник, обнаруживший факт компрометации, непосредственный руководитель работника, допустившего факт компрометации и заместитель начальника Финансового управления. При необходимости в состав комиссии могут включаться другие работники Финансового управления.

2.4.7 Результаты работы комиссии оформляются актом. Акт подлежит утверждению начальником Финансового управления.

2.4.8 В процессе работы комиссии обязательными для установления являются:

· дата и время компрометации;

· ФИО, должность и подразделение работника, допустившего факт компрометации;

· уровень критичности компрометации;

· обстоятельства, способствовавшие совершению компрометации;

· информационные ресурсы, затронутые компрометацией;

· характер и размер реального и потенциального ущерба.

2.4.9 В течение 5 (пяти) рабочих дней с момента назначения начала работы комиссии у работника, допустившего факт компрометации пароля, запрашивается объяснительная записка (путем письменного запроса на имя непосредственного руководителя данного работника). Объяснительная записка должна быть представлена комиссии в течение 3 (трех) рабочих дней с момента поступления запроса. В случае отказа предоставить объяснительную записку, данный факт отражается в акте.

2.4.10 Уничтожение актов на уничтожение материалов расследования фактов компрометации осуществляется в соответствии с установленными требованиями по делопроизводству и номенклатурой дел.

3. ПРАВА И ОБЯЗАННОСТИ ОТВЕТСТВЕННОГО ЗА БЕЗОПАСНОСТЬ ИНФОРМАЦИИ И ПОЛЬЗОВАТЕЛЕЙ АВТОМАТИЗИРОВАННЫХ СИСТЕМ
3.1 Основные задачи ответственного за безопасность информации:
· организация установки средств идентификации и аутентификации (если это обусловлено требованиями действующего законодательства и внутренними организационными документами Финансового управления в области защиты информации);
· организация парольной защиты во всех автоматизированных системах и информационных ресурсах Финансового управления;
· формирование паролей в соответствии с требованиями настоящей Инструкции;
· учет и выдача первичных паролей;
· осуществление контроля за состоянием системы парольной защиты информации в Финансовом управлении.
3.2 Ответственный за безопасность информации имеет право:
· вносить предложения по совершенствованию системы парольной защиты информации в Финансовом управлении;
· принимать участие в планировании мероприятий по парольной защите информации в Финансовом управлении и планировании оснащения средствами идентификации и аутентификации;
· проводить служебные проверки по фактам компрометации;
· оказывать помощь в решении проблем, возникающих при эксплуатации средств идентификации и аутентификации.
3.3 Ответственными за безопасность информации в Финансовом управлении не могут быть должностные лица сторонних организаций.
3.4 Работникам Финансового управления запрещается:
· сообщать кому-либо свой личный пароль;
· осуществлять вход в операционные системы автоматизированных систем и в информационные ресурсы Финансового управления под чужими идентификаторами и паролями;
· отключать средства идентификации и аутентификации.
3.5 В случае появления подозрений на факт компрометации пароля, а также в случае выявления инцидентов (фактов и т.п.), связанных со сбоями в работе средств идентификации и аутентификации, работники Финансового управления обязаны немедленно проинформировать об этом ответственного за безопасность информации.
4. ОБЯЗАННОСТИ И ОТВЕТСТВЕННОСТЬ ДОЛЖНОСТНЫХ ЛИЦ В РАМКАХ СИСТЕМЫ ПАРОЛЬНОЙ ЗАЩИТЫ ИНФОРМАЦИИ
4.1 Нарушение требований по защите информации (в том числе антивирусной защиты) влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
Приложение 1 

к Инструкции по организации парольной защиты в Финансовом управлении Администрации муниципального образования «Гагаринский район»
Форма журнала учета паролей

	№

п/п
	ФИО владельца (работника)
	Идентификатор ресурса
	Логин (имя пользователя)
	Дата генерации пароля
	ФИО, выдавшего пароль
	Первичный пароль

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 2 

к Инструкции по организации парольной защиты в Финансовом управлении Администрации муниципального образования «Гагаринский район»

Форма карточки паролей
Карточка № _____

ФИО пользователя
Должность пользователя (полностью)

	Идентификатор ресурса
	Идентификатор пользователя (Имя Пользователя)
	Аутентификатор 

пользователя (пароль)

	(имя информационного ресурса/наименование автоматизированной системы)
Образец: АС «Кадровая служба»
	Английские буквы
	12Fns*92


Выдал: ФИО ответственного за парольную защиту _______________
«___»_________ 20___ г. (дата генерации пароля) роспись
ВНИМАНИЕ!
Указанный пароль является временным, после первичного доступа к ресурсу пароль необходимо сменить на постоянный. Пользователь обязан сохранять действующий пароль в тайне. В случае компрометации пароля (утеря, кража, передача 3-му лицу) пользователь обязан немедленно сообщить об этом ответственному за парольную защиту
по тел. (_____) ___________
Приложение №2
к Приказу Финансового управления Администрации муниципального образования «Гагаринский район» Смоленской области

от «___» __________ 20__ № ___
Инструкция

по работе на персональном компьютере и ресурсами сети в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

При работе на персональном компьютере и ресурсами сети используются следующие термины и определения:

- компьютер - это электронное устройство, предназначенное для работы с информацией, а именно введение, обработку, хранение, вывод и передачу информации;
- системный администратор – лицо, обслуживающее сервер и следящее за правильным функционированием сети;

- пользователь компьютера – лицо, за которым закреплена ответственность за данный компьютер;

- операционная система - комплекс взаимосвязанных программ, предназначенных для управления ресурсами компьютера и организации взаимодействия с пользователем.
- сеть – это совокупность объектов, образуемых устройствами передачи и обработки данных.

- локальная вычислительная сеть (далее ЛВС) – компьютерная сеть, состоящая из нескольких компьютеров, соединенных между собой посредством кабелей (телефонных линий, радиоканалов), позволяющая пользователям совместно использовать ресурсы компьютера: программы, файлы, папки, а также периферийные устройства: принтеры, плоттеры, диски, модемы и т.д.

2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1 Данная Инструкция по пользованию персонального компьютера рекомендуется к применению в Финансовом управлении Администрации муниципального образования «Гагаринский район» Смоленской области (далее – Финансовое управление), так как это существенно уменьшает вероятность отказа компьютерного оборудования и сети.
2.2 Персональные компьютеры, серверы, программное обеспечение, вся информация, хранящаяся на них и вновь создаваемая, оборудование локальной вычислительной сети, коммуникационное оборудование являются собственностью Финансового управления и предоставляются работникам для осуществления ими их должностных обязанностей.

2.3 Настоящая Инструкция является документом, обязательным для исполнения всеми сотрудниками Финансового управления.

3. ПОРЯДОК РАБОТЫ НА ПЕРСОНАЛЬНОМ КОМПЬЮТЕРЕ

3.1 Настоящая Инструкция регулирует работу системного администратора и пользователей Финансового управления, распределения сетевых ресурсов коллективного пользования и поддержания необходимого уровня защиты информации, ее сохранности и соблюдения прав доступа к информации. Более эффективного использования сетевых ресурсов и уменьшить риск умышленного или неумышленного неправильного их использования.

3.2 К работе в системе допускаются лица, назначенные начальником соответствующего отдела и ознакомившиеся с данной инструкцией.

3.3 По уровню ответственности и правам доступа к сети пользователи сети разделяются на следующие категории: системные администраторы и пользователи.

- пользователь должен принимать все необходимые меры по защите информации и контролю прав доступа к ней. Каждый сотрудник пользуется индивидуальным именем пользователя для своей идентификации в сети, выдаваемым системным администратором. Если на данном компьютере есть пароль, то сотрудник не вправе изменять его; 

- каждый сотрудник должен пользоваться только своим именем пользователя и паролем для входа в компьютер, локальную сеть и сеть Интернет, передача их кому-либо запрещена;

- в случае нарушения правил пользования сетью, связанных с используемым им компьютером, пользователь сообщает системному администратору, который проводит расследование причин и выявление виновников нарушений и принимает меры к пресечению подобных нарушений;

- в случае появления у пользователя компьютера сведений или подозрений о фактах нарушения настоящих правил, а в особенности о фактах несанкционированного удаленного доступа к информации, размещенной на контролируемом им компьютере или каком-либо другом, пользователь должен немедленно сообщить об этом системному администратору;

- пользователи обязаны выполнять предписания системного администратора по работе с компьютером и сетью;

- системный администратор дает разрешение на подключение компьютера к сети, выдает IP-адрес компьютеру. Самовольное подключение является нарушением правил пользования сетью.

- системный администратор информирует пользователей обо всех плановых профилактических работах, которые могут привести к частичной или полной неработоспособности сети на ограниченное время, а также об изменениях предоставляемых сервисов и ограничениях, накладываемых на доступ к ресурсам сети;

- системный администратор имеет право отключить компьютер пользователя от сети в случае, если с данного компьютера производились попытки несанкционированного доступа к информации на других компьютерах, и в случаях других серьезных нарушений настоящей инструкции.

3.4 Запрещено самостоятельно разбирать компьютер и все его комплектующие. При возникновении неисправностей необходимо обратиться к системному администратору.

3.5 Все кабели, соединяющие системный блок с другими устройствами (особенно клавиатуры и мыши PS/2), следует вставлять и вынимать только при полностью обесточенном компьютере и выключенными дополнительными устройствами. Исключение составляют автономные USB-устройства: они могут быть подключены к включенному компьютеру. Полностью обесточенным считается компьютер с отключенным силовым проводом питания электросети. В помещении все электрические розетки должны соответствовать ГОСТ и иметь заземление. В случае подозрения на повреждение розетки или заземления до начала работы пользователь должен обратиться в обслуживающую данную электросеть организацию для устранения проблем. Запрещается включать мощные электроприборы (электрочайники, нагреватели, электроинструмент и т.д.) в розетки, предназначенные для компьютерных устройств.
3.6 Запрещено подвергать механическим воздействиям компьютерные провода (например, ставить на них мебель, сильно перегибать, прикреплять скрепками, завязывать узлом).

3.7 Запрещено пользователю на компьютере самостоятельно устанавливать, удалять, деактивировать и изменять программное обеспечение и сетевые настройки на компьютере. 

3.8 Запрещено аварийно завершать работу компьютера кнопкой «Reset» или отключением от электросети. Пользователи обязаны завершать работу компьютера правильно, через кнопку (Пуск) и Завершение работы.

3.9 Запрещено подвергать компьютер и периферийные устройства физическим, термическим и химическим воздействиям (нельзя сидеть на компьютере, загораживать вентиляционные отверстия, проливать на него жидкости, просыпать семечки, скрепки, ставить у батареи и других нагревательных приборов).

3.10 Документы необходимо сохранять на специально отведенные диски. Запрещено хранить нужные документы и другие данные на «системном диске C:\» и в сети. Если есть подозрения что, какие либо нужные документы уничтожены или повреждены, необходимо полностью прекратить работу с компьютером или сетевым ресурсом и незамедлительно обратиться к системному администратору.

3.11 По завершению рабочего дня пользователь должен закрыть все открытые программы и документы, сохранив нужные изменения, затем компьютер должен быть выключен, по требованию системного администратора компьютер может быть оставлен включенным для проведения профилактических работ в нерабочее время.

3.12 При отключении электроэнергии источник бесперебойного питания позволяет компьютеру оставаться в рабочем состоянии от 5 до 20 минут. При отключении электроэнергии в помещении пользователь должен в немедленном порядке сохранить документы и выключить компьютер в соответствии с данной инструкцией (пункт 3.8).

3.13 При возникновении ошибок во время работы с компьютером, если проблему не удается решить самостоятельно, обратиться к системному администратору.
4. ПОРЯДОК РАБОТЫ В ЛОКАЛЬНОЙ СЕТИ
4.1 Пользователи сети обязаны:

4.1.1 При доступе к внешним ресурсам сети, соблюдать правила, установленные системными администраторами для используемых ресурсов;

4.1.2 Немедленно сообщать системному администратору сети об обнаруженных проблемах в использовании предоставленных ресурсов, а также о фактах нарушения настоящей инструкции кем-либо. Администраторы, при необходимости, с помощью других специалистов, должны провести расследование указанных фактов и принять соответствующие меры;

4.1.3 Не разглашать известную им конфиденциальную информацию (имена пользователей, пароли), необходимую для безопасной работы в сети;

4.1.4 Обеспечивать беспрепятственный доступ системным администраторам к сетевому оборудованию и компьютерам пользователей, для организации профилактических и ремонтных работ;

4.1.5 Выполнять предписания системных администраторов, направленные на обеспечение безопасности сети;

4.1.6 В случае обнаружения неисправности (например, сильный посторонний шум или запах, необычное поведение затрудняющее работу) компьютерного оборудования или программного обеспечения, пользователь должен обратиться к системному администратору;

4.1.7 Удалять с сетевых ресурсов устаревшие или не используемые файлы.

4.2 Пользователи сети имеют право:

4.2.1 Использовать в работе предоставленные им сетевые ресурсы в оговоренных в настоящей инструкции рамках. Системные администраторы вправе ограничивать доступ к некоторым сетевым ресурсам вплоть до их полной блокировки, изменять распределение трафика и проводить другие меры, направленные на повышение эффективности использования сетевых ресурсов;

4.2.2 Обращаться к администратору сети по вопросам, связанным с распределением ресурсов компьютера. Какие-либо действия пользователя, ведущие к изменению объема используемых им ресурсов, или влияющие на загруженность или безопасность системы (например, установка на компьютере коллективного доступа), должны санкционироваться администратором сети;

4.2.3 Обращаться за помощью к системному администратору при решении задач использования ресурсов сети;

4.2.4 Вносить предложения по улучшению работы с ресурсом.

4.3 Пользователям сети запрещено:

4.3.1 Разрешать посторонним лицам пользоваться вверенным им компьютером (кроме случаев подключения/отключения ресурсов);

4.3.2 Использовать сетевые программы, не предназначенные для выполнения прямых служебных обязанностей без согласования с системным администратором;

4.3.3 Самостоятельно устанавливать или удалять установленные системным администратором сетевые программы на компьютерах, подключенных к сети, изменять настройки операционной системы и приложений, влияющие на работу сетевого оборудования и сетевых ресурсов;

4.3.4 Повреждать, уничтожать или фальсифицировать информацию, не принадлежащую пользователю;

4.3.5 Вскрывать компьютеры, сетевой и периферийное оборудование. Подключать к компьютеру дополнительное оборудование без согласования с системным администратором, изменять настройки BIOS, а также производить загрузку рабочих станций с дискет;

4.3.6 Самовольно подключать компьютер к сети, а также изменять IP-адрес компьютера, выданный системным администратором. Передача данных в сеть с использованием других IP-адресов в качестве адреса отправителя является распространением ложной информации и создает угрозу безопасности информации на других компьютерах;

4.3.7 Работать с каналоемкими ресурсами (видео, аудио, радио, чаты, файлообменные сети, torrent и др.) без согласования с системными администраторами сети. При сильной перегрузке канала вследствие использования каналоемких ресурсов доступ пользователя вызвавшего перегрузку, может быть прекращен;

4.3.8 Получать и передавать в сеть информацию, противоречащую действующему законодательству РФ и нормам морали общества, представляющую коммерческую или государственную тайну;

4.3.9 Обхождение учетной системы безопасности, системы статистики, ее повреждение или дезинформация;

4.3.10 Использовать иные формы доступа к сети Интернет, за исключением разрешенных системным администратором;

4.3.11 Осуществлять попытки несанкционированного доступа к ресурсам сети, проводить или участвовать в сетевых атаках и сетевом взломе;

4.3.12 Использовать сеть для массового распространения рекламы (спам), коммерческих объявлений и т.п.

5. ПОРЯДОК РАБОТЫ С ЭЛЕКТРОННОЙ ПОЧТОЙ
5.1 Электронная почта предоставляется сотрудникам организации для выполнения своих служебных обязанностей. Использование ее для пересылки файлов в личных целях запрещено. 

5.2 Все электронные письма, создаваемые и хранимые на компьютерах организации, являются собственностью организации и не считаются персональными.

5.3 Пользователи не должны позволять кому-либо посылать письма от чужого имени.

5.4 Нельзя осуществлять массовую рассылку не согласованных предварительно электронных писем. Под массовой рассылкой подразумевается как рассылка множеству получателей, так и множественная рассылка одному получателю (спам).

5.5 Размер вложений у отправляемых писем обычно не должен превышать 10Мб. Для пересылки фотографий или больших файлов их нужно предварительно подготовить к отправке.

6. ПОРЯДОК РАБОТЫ В СЕТИ ИНТЕРНЕТ
6.1 Пользователи используют программы для поиска информации в сети Интернет только в случае, если это необходимо для выполнения своих должностных обязанностей.

6.2 Действия любого пользователя, подозреваемого в нарушении правил пользования Интернетом, протоколируются и могут использоваться для принятия решения о применении к нему санкций.

6.3 Сотрудникам организации, пользующимся Интернетом, запрещено передавать или загружать на компьютер материал, который является непристойным или нарушает действующее законодательство.

6.4 Все программы, используемые для доступа к сети Интернет, должны быть утверждены системным администратором и на них должны быть настроены все необходимые уровни безопасности.

6.5 Запрещено получать и передавать через сеть информацию, противоречащую законодательству и нормам морали общества, представляющую коммерческую тайну, распространять информацию, задевающую честь и достоинство граждан, а также рассылать обманные, беспокоящие или угрожающие сообщения.

6.6 Запрещено обращаться к ресурсам сети Интернет несвязанных непосредственно с выполнением своих должностных обязанностей в рабочее время, а также к ресурсам с сомнительным содержанием.

6.7 Запрещается скачивать и запускать с любых ресурсов любые исполняемые файлы без согласования с системным администратором.

7. ПОРЯДОК РАБОТЫ СО СЪЕМНЫМИ НОСИТЕЛЯМИ ИНФОРМАЦИИ (ФЛЭШКИ, ПЕРЕНОСНЫЕ ЖЕСТКИЕ ДИСКИ, ЦИФРОВЫЕ ФОТОАППАРАТЫ, ТЕЛЕФОНЫ И Т.Д.)
7.1 Подключение съемных носителей следует производить при включенном компьютере и загруженной операционной системой.

7.2 Существует большое количество вирусов предназначенных для повреждения информации на флэшках (эти вирусы на зараженном компьютере постоянно загружены в оперативную память и отслеживают порты на предмет подключения съемных устройств), если Вам нужно скопировать информацию с Вашей флэшки на посторонний компьютер, перед подключением включайте блокировку записи (если она предусмотрена конструкцией Вашей флэшки).

7.3 Не извлекайте флэшку из компьютера в момент обращения к ней, это может привести к потере данных и повреждению устройства. Если же в момент отключения флэшки от компьютера выполнялась операция записи, в файловой системе флэшки неизбежно появятся ошибки. Если при попытке извлечь флэшку через значок «Безопасное извлечение устройства» появляется диалоговое окно «Проблема при извлечении «Запоминающее устройство для USB»: Устройство Универсальный том не может быть остановлено прямо сейчас. Попробуйте остановить его позже», значит, открыты какие-то файлы с флэшки. Закройте их и повторите попытку. Для сохранности данных не рекомендуется открывать файлы данных со сменных носителей.

7.4 Рекомендуется совершать обмен файлами данных через электронную почту. Перед копированием файлов данных с внешних носителей настоятельно рекомендуется проверить носитель с помощью антивируса. Запрещается запускать или переписывать с любых внешних носителей любые исполняемые файлы (приложения или командные файлы с расширениями .exe, .bat, .com, .cmd, .inf, .dll, .scr) ,без согласования с системным администратором.

8. ПОРЯДОК РАБОТЫ С ПЕРИФЕРИЙНЫМИ УСТРОЙСТВАМИ (ПРИНТЕРЫ, КСЕРОКСЫ, СКАНЕРЫ, КОПИРЫ)
8.1 Запрещается использовать для печати дешевую бумагу не соответствующего типа, а также использовать для печати бумагу со скрепками, наклейками или мятую бумагу.

8.2 Запрещается использовать не оригинальные картриджи. Не разрешается вынимать картриджи из принтеров за исключением их замены.

8.3 Не рекомендуется установка периферийной техники рядом с обогревательными приборами или на подоконнике, а также подвергать воздействию прямых солнечных лучей, влаги и пыли.
