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АДМИНИСТРАЦИЯ  ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ГАГАРИНСКОГО  РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 16 сентября 2019 года 
№96 р/адм.

Об утверждении Инструкции о порядке учета и хранения съемных носителей персональных данных в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области
С целью организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, в соответствии с требованиями Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденного постановлением Правительства Российской Федерации от 01.11.2012  № 1119.
1. Утвердить Инструкцию о порядке учета и хранения съемных носителей персональных данных в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (прилагается).
2. Ст. инспектору Администрации Гагаринского сельского поселения Гагаринского района Смоленской (Смирнова З.В.) довести настоящее распоряжение до сведения работников Администрации Гагаринского сельского поселения Гагаринского района Смоленской области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения оставляю за собой.
Глава муниципального образования

Гагаринского сельского поселения

Гагаринского района

Смоленской области







Ю.А.Чубарева
Приложение

к распоряжению

Администрации 
Гагаринского сельского поселения 

Гагаринского района 
Смоленской области 

от 16.09.2019 г. №96 р/адм.
ИНСТРУКЦИЯ

о порядке учета и хранения съемных носителей персональных данных в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области 

1. Общие положения
1.1. Целью настоящей Инструкции о порядке учета и хранения съемных носителей персональных данных (далее – Инструкция) является обеспечение информационной безопасности для данных, хранящихся на съемных носителях информации.

1.2. Настоящая Инструкция устанавливает порядок учета, хранения и уничтожения съемных носителей.

1.3. Положения данной Инструкции распространяются на работников Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее – Администрация), использующих съемные носители для записи на них защищаемой в организации информации при выполнении своих должностных обязанностей.

1.4. Пересмотр настоящей Инструкции должен проводиться по мере возникновения необходимости (при внесении существенных изменений в информационные технологии (далее - ИТ) - инфраструктуру при изменении законодательства РФ и т.д.)

2. Порядок использования съемных носителей
2.1. Под использованием съемных носителей в Администрации понимается их подключение к персональному компьютеру (ПК), серверу или другому устройству с целью обработки, приема/передачи информации. 
2.2. Съемные носители информации, разрешенные к использованию в информационных системах Администрации, централизовано закупаются, учитываются Администрацией  и являются собственностью Администрации. Использовать личные носители информации при работе в информационных системах строго запрещено.
2.3. Съемные носители предоставляются только тем работникам Администрации, которым они необходимы для выполнения своих должностных обязанностей.
2.4. В Администрации допускается использование только промаркированных  и учтенных съемных носителей, которые являются собственностью Администрации и подвергаются регулярной ревизии и контролю. 
2.5. Все находящиеся на хранении и в обращении съемные носители в организации подлежат маркировке и учёту до записи на них защищаемой или критичной информации, в том числе относящейся к персональным данным.
2.6. Каждый съемный носитель информации должен быть промаркирован, посредством нанесения соответствующих записей на носитель. Маркировка должна содержать уникальный номер съемного носителя.
2.7. Учет, маркировка и выдача съемных носителей осуществляется ведущим специалистом по компьютерной технике,  программному обеспечению и телекоммуникациям. Факт выдачи съемного носителя фиксируется в Журнале учета съемных носителей (Приложение №1 к настоящей Инструкции). 
2.8. Хранение съемных носителей должно исключать несанкционированный доступ к ним посторонних лиц.
2.9.  При использовании работниками съемных носителей необходимо: 
- соблюдать требования настоящей Инструкции; 

- использовать съемные носители исключительно для выполнения своих должностных обязанностей;

- ставить в известность Администратора безопасности информации, о любых фактах нарушения требований настоящей Инструкции;

- бережно относится к съемным носителям;

- незамедлительно извещать Администратора безопасности информации, о фактах утраты (кражи) съемного носителя. 

2.10. При использовании съемных носителей запрещено: 

- использовать съемные носители в личных целях;

- копировать информацию большого объема либо информацию, защищаемую Администрации, если того не требует служебная необходимость;

- хранить съемные носители на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам.

2.11. Персональную ответственность за сохранность полученных съемных носителей и предотвращение несанкционированного доступа к записанным на них данным несет работник, за которым закреплен носитель.
2.12. По окончанию работы со съемным носителем и/или по окончанию рабочего дня съемные носители должны убираться в шкаф или ящик, запираемый на ключ.
2.13. Любое использование неучтенного (личного) съемного носителя информации рассматривается как несанкционированное (за исключением случаев оговоренных с Главой Администрацией). 
2.14. Информация, хранящаяся на съемных носителях, подлежит обязательной проверке на отсутствие вредоносного программного обеспечения (ПО) перед каждым использованием.
2.15. При передаче съемного носителя третьему лицу в обязательном порядке должна быть получена отметка третьего лица о получении съемного носителя.
2.16. Информация о передаче съемных носителей третьему лицу должна быть сообщена Администратору безопасности информации, для внесения соответствующих отметок в Журнал учета съемных носителей.
2.17. Передача в ремонт средств вычислительной техники должна проходить без носителей, которые могут содержать защищаемые данные.
2.18. В случае передачи в ремонт съемного носителя все данные на нем должны быть гарантированно удалены в порядке, предусмотренном разделе 4 настоящей Инструкции. Если удалить информацию невозможно, решение о ремонте принимается ведущим специалистом по компьютерной технике,  программному обеспечению и телекоммуникациям, при этом с организацией, осуществляющей ремонт, должно быть подписано Соглашение о конфиденциальности.
2.19. В случае утраты или несанкционированного уничтожения съемных носителей либо разглашении содержащихся в них сведений немедленно ставится в известность ведущего специалиста по компьютерной технике, программному обеспечению и телекоммуникациям. По факту утраты или уничтожения, проводится служебное расследование. Соответствующие отметки вносятся в Журнал учета съемных носителей.
2.20. В случае увольнения или перевода работника в другое структурное подразделение, предоставленные ему съемные носители изымаются, данные удаляются, либо по согласованию руководителя структурного подразделения и с ведущим специалистом по компьютерной технике, программному обеспечению и телекоммуникациям, передаются другому работнику соответствующего структурного подразделения. Во всех случаях Администратор безопасности информации, должен внести в Журнал учета съемных носителей соответствующие отметки.
3. Порядок уничтожения съемных носителей
3.1. Съемные носители, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению.
3.2. Уничтожение съемных носителей, за исключением HDD/SSD-накопителей, осуществляется комиссией. Комиссия формируется в следующем составе: председатель комиссии – уполномоченный работник подразделения, ответственного за ИТ, члены комиссии – администратор безопасности информации, а также работник соответствующего структурного подразделения, за которым был закреплен подлежащий уничтожению съемный носитель.
3.3. По результатам уничтожения съемных носителей составляется акт (Приложение №2 к настоящей Инструкции).
3.4. Уничтожение HDD/SSD-накопителей может осуществляться путем передачи в специализированную организацию, с которой должен быть заключен соответствующий договор с обязательным наличием пункта о конфиденциальности.
3.5. Отметка об уничтожении съемного носителя вносится ведущим специалистом по компьютерной технике, программному обеспечению и телекоммуникациям, в Журнал учета съемных носителей.
3.6. Перед утилизацией съемного носителя вся защищаемая организацией информация должна быть гарантированно удалена.
3.7. Способы гарантированного уничтожения съемных носителей и информации, записанной на них:

-уничтожение информации, записанной на съемных носителях, может осуществляться с использованием специальных программных средств;

-для носителей с магнитным информационным слоем (дискеты, стримерные ленты, внешние жесткие диски) - воздействие на рабочую поверхность носителя магнитным полем (размагничивание) при помощи специальных устройств;

-для компакт-дисков (CD, DVD, BD) - воздействие микроволновым излучением на информационный слой компакт-дисков (разрушение информационного слоя) либо физическое уничтожение диска (шредирование) при помощи специальных устройств;

-для остальных типов носителей - физическое (механическое) уничтожение: сжигание, расплавление, шредирование, удаление слоя-носителя информации при помощи абразивных материалов и т.д.
3.8. После проведения процедуры гарантированного уничтожения информации съемный носитель подлежит утилизации, отправке в ремонт или использованию в других информационных системах в установленном (общем) порядке (в случае программного удаления информации). При этом маркировка носителя удаляется.

4. Зоны ответственности
4.1. Ведущий специалист по компьютерной технике, программному обеспечению и телекоммуникациям выполняет: 

-учет, маркировку и выдачу съемных носителей;

-расследования инцидентов, связанных с нарушением требований настоящей Инструкции;

-уничтожение съемных носителей и записанной на них информации.

4.2. Администратор безопасности информации выполняет:

-ведение Журнала учета съемных носителей;

-учувствует в  проведении расследований по возникающим инцидентам ИБ, связанным с использованием съемных носителей;

-уничтожение съемных носителей и записанной на них информации;

4.3. Настоящая Инструкция должна быть доведена до всех работников Администрации, использующих съемные носители. 

4.4. В случаях нарушения положений настоящей Инструкции, Администрация вправе привлечь работника к ответственности в соответствии с принятыми в организации нормативными документами, трудовым договором и действующим законодательством Российской Федерации.

    Приложение № 1

Форма журнала 

Журнал

учета съемных носителей ПДн

Начат      __.______________201     г.

Ответственный за организацию обработки ПДн Ф.И.О.:

	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя ПДн
	Номер экземпляра/

количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя ПДн
	Сведения об уничтожении машинных носителей ПДн, стирании информации (подпись, дата)
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Приложение № 2

Форма акта

АКТ

уничтожения съемных носителей ПДн

Комиссия, наделенная полномочиями распоряжением ______________________ от  №___  

в составе:

_______________________________________________________________________
(должности, ФИО)

провела отбор съемных носителей конфиденциальной информации (ПДн),           не подлежащих дальнейшему хранению:

	№

п/п
	Дата
	Учетный номер съемного носителя
	Примечание

	
	
	
	

	
	
	
	


Всего съемных носителей ________________________________________________

(цифрами и прописью)

На указанных носителях персональные данные уничтожены путем

______________________________________________________________________

(стирания на устройстве гарантированного уничтожения информации и т.п.)

Перечисленные носители ПДн уничтожены путем

______________________________________________________________________

(разрезания, сжигания, механического уничтожения и т.п.)

Председатель комиссии:                Подпись Дата

Члены комиссии:                           (ФИО) Подпись Дата

