[image: image1.jpg]



АДМИНИСТРАЦИЯ  ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ГАГАРИНСКОГО  РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 16 сентября 2019 года 
№90 р/адм.

Об утверждении Положения об организации режима безопасности помещений, где осуществляется обработка персональных данных 

Для приведения информационных систем персональных данных  Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в соответствие с требованиями Федерального закона от  27.07.2006 № 152-ФЗ «О персональных данных», в целях исполнения требований действующего законодательства:
1. Утвердить Положение об организации режима безопасности помещений, где осуществляется обработка персональных данных (прилагается).

2. Ст. инспектору Администрации Гагаринского сельского поселения Гагаринского района Смоленской (Смирнова З.В.) довести настоящее распоряжение до сведения работников Администрации Гагаринского сельского поселения Гагаринского района Смоленской области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения оставляю за собой.
Глава муниципального образования

Гагаринского сельского поселения

Гагаринского района

Смоленской области







Ю.А.Чубарева
Утверждено

распоряжением 

Администрации 

Гагаринского сельского поселения

 Гагаринского района 
Смоленской области

от 16.09.2019 г. № 90 р/адм.
Положение

об организации режима безопасности помещений,

где осуществляется обработка персональных данных
1. Обозначения и сокращения.
ИСПДн – информационная система персональных данных

НСД – несанкционированный доступ

ОС – операционная система

ОТСС – основные технические средства связи

ПДн – персональные данные

ПЭМИН – побочные электромагнитные излучения и наводки

СЗПДн – система защиты персональных данных

2. Термины и определения.
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Вспомогательные технические средства и системы  – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных, или в помещениях, в которых установлены информационные системы персональных данных

Доступ к информации  – возможность получения информации и ее использования;

Контролируемая зона  – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств

Конфиденциальность персональных данных  – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своему функциональному предназначению и техническим характеристикам

Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Помещение ИСПДн – помещение, где осуществляется обработка персональных данных.
3. Область применения.
3.1. Положение об организации режима безопасности помещений, где осуществляется работа с персональными данными в  Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее - Положение) разработано в целях выполнения требований законодательства Российской Федерации в области защиты персональных данных.

3.2. Настоящее Положение определяет организацию внутриобъектового режима в Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее - Администрация). 

3.3. Положение учитывает требования основных нормативных правовых актов в области защиты персональных данных, а именно:

- Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные Постановлением Правительства Российской Федерации от 01.11.2012 № 1119;

- Перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденный Постановлением Правительства Российской Федерации от 21.03.2012 № 211;

- Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное Постановлением Правительства Российской Федерации от 15.09.2008 № 687.

3.3.1. Нормативных актов ФСТЭК России:

- Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), утверждённые приказом Государственной технической комиссии при Президенте Российской Федерации от 30.08.2002 № 282;

- Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Базовой модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденной заместителем директора ФСТЭК России 15.02.2008 г.;

3.3.2. Нормативных актов ФСБ России:

- Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных руководством 8 Центра ФСБ России  21.02.2008  № 149/6/6-622;

- Приказ Федеральной службы безопасности Российской Федерации от 10.07.2014 № 378 г. Москва "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности".

3.4. Настоящее Положение предназначено для работников Администрации,  осуществляющих обработку персональных данных, а также лиц, получающих временный доступ к обрабатываемым в Администрации ПДн на законном основании. Ознакомление с Положением осуществляется под роспись в Журнале ознакомления с организационно-распорядительной документацией и требованиями законодательства Российской Федерации в области персональных данных.

3.5. Настоящее Положение вступает в силу с момента его утверждения распоряжением Администрации и действует до замены его новым Положением.

3.6. Плановая актуализация настоящего Положения проводится не реже, чем один раз в 5 лет. Внеплановая актуализация проводится при возникновении одного из следующих условий:

- изменение целей и/или состава обрабатываемых персональных данных;

- возникновение условий существенно влияющих на процессы обработки персональных данных и не регламентированных настоящим документом;

- по результатам контрольных мероприятий и проверок контролирующих органов исполнительной власти Российской Федерации, выявивших несоответствия требованиям по обеспечению безопасности ПДн;

- при появлении новых требований к обеспечению безопасности ПДн со стороны российского законодательства и контролирующих органов исполнительной власти Российской Федерации.

3.7. Ответственным за пересмотр настоящего Положения и составление рекомендаций по изменению является ответственный за обеспечение безопасности персональных данных в ИСПДн.

3.8. Внесение изменений в настоящее Положение производится на основании соответствующего распоряжения Главой Администрации.

4. Общие Положения.
Организация режима безопасности помещений ИСПДн направлена на исключение проникновения посторонних лиц в помещения, в которых ведется обработка персональных данных, а также несанкционированные посещения таких помещений работниками Администрации и командированными лицами, не имеющими прямого отношения к обработке ПДн.

5. Требования к помещениям для ведения работ с персональными данными; хранилища документов; их охрана.

5.1. Помещения ИСПДн, в которых ведется обработка персональных данных, и хранятся в нерабочее время документы, содержащие персональные данные, должны обеспечивать их надежную защиту.

Размещение помещений ИСПДн и их оборудование должно исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность в этих помещениях документов относящихся к ПДн.

5.2. В Администрации Главой Администрации утверждается перечень помещений ИСПДн и лиц, ответственных за их эксплуатацию в соответствии с установленными требованиями по защите информации. Помещения ИСПДн должны размещаться в пределах контролируемой зоны. 

5.3. Схема размещения помещения относительно границ контролируемой зоны, перечень установленного в нем оборудования, используемых средств защиты информации указаны в техническом паспорте на помещение ИСПДн. 

5.4. Размещение и оборудование указанных в помещении ИСПДн должны исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в них носителей с ПДн.

5.5. Входные двери помещений ИСПДн должны быть оборудованы замками, гарантирующими их надежное закрытие в нерабочее время. Для контроля за входом могут устанавливаться шифровальные и электронные замки, автоматические турникеты и т.п. 

В рабочее время, в случае ухода ответственного за эксплуатацию, помещение должно закрываться на ключ или оставляться под ответственность лиц назначенных руководителем подразделения. 

5.6. Помещения ИСПДн, в которых в нерабочее время хранятся носители с персональными данными, оснащаются решетками на окнах первого и последнего этажа и охранной сигнализацией, связанной с ЕДДС.

5.7. Перед началом эксплуатации помещения ИСПДн обследуются комиссией, назначаемой распоряжением Администрации, на соответствие требованиям, предъявляемым к помещениям для обработки ПДн. Результаты работы комиссии оформляются актом пригодности помещения ИСПДн для обработки ПДн, утверждаемым распоряжением Администрации. Обследование помещений ИСПДн проводится не реже одного раза в 3 года, а также после их ремонта или реконструкции.
5.8. В помещения ИСПДн допускаются работники в соответствии с Перечнем, утвержденным распоряжением Администрации. Кроме того, в них допускаются Глава Администрации, его заместители и ответственный за организацию обработки ПДн. Доступ других работников Администрации в эти помещения в случае крайней служебной необходимости может быть разрешен руководителем подразделения Администрации.

5.9. Внутренняя планировка и расположение рабочих мест в защищаемых помещениях должны способствовать выполнению работы исполнителями в условиях, предусматривающих обеспечение персональной ответственности за сохранность доверенных им документов относящихся к персональным данным.  Для исключения просмотра текстовой и графической конфиденциальной информации через окна помещения необходимо оборудовать их шторами (жалюзи). 

5.10. Для хранения носителей с ПДн помещения ИСПДн обеспечиваются необходимым количеством шкафов (сейфов), замки которых оборудуются приспособлениями для опечатывания. Шкафы (сейфы) и ключи от шкафов (сейфов) учитываются в журнале. Шкафы (сейфы), а также входные двери помещений ИСПДн, в которых они находятся, оборудуются надежными замками с двумя экземплярами ключей от них, один из которых в опечатанном сейфе хранится у Главы Администрации. Второй экземпляр ключей хранится у ответственного за эксплуатацию помещения.

5.11. Помещения ИСПДн рекомендуется оснащать сертифицированными по требованиям безопасности информации ОТСС. Эксплуатация ОТСС должна осуществляться в строгом соответствии с предписаниями и эксплуатационной документацией на них.

6. Организационно-режимные меры, направленные на исключение несанкционированного доступа в помещение.
6.1. Допуск к ПДн лиц, работающих в помещении ИСПДн (пользователей, обслуживающего персонала) производится в соответствии с установленным разрешительной системой допуска порядком.

6.2. На период обработки ПДн в помещениях ИСПДн, где размещаются ОТСС, могут находиться только лица, допущенные в установленном порядке к обрабатываемой информации.

6.3. В случае размещения в одном помещении нескольких технических средств отображения информации должен быть исключен несанкционированный просмотр выводимой на них информации. 

6.4. В помещение ИСПДн запрещается проводить ремонтно-строительные работы, замену (установку новых) элементов интерьера, вносить изменения в состав оборудования и средства защиты информации, без согласования с ответственным за защиту информации или лицом ответственным за организацию обработки персональных данных.

6.5. Лицо, ответственное за эксплуатацию помещения ИСПДн, обязано незамедлительно извещать ответственного за обеспечение безопасности или ответственного за организацию обработки персональных данных:

- о предполагаемых ремонтно-строительных работах и изменениях в размещении и монтаже установленного оборудования, технических средств и систем, средств защиты информации, в интерьере помещения; 

- о нарушениях в работе средств защиты информации; 

- о фактах несанкционированного доступа в помещение. 

6.6. Повседневный контроль за выполнением установленных правил эксплуатации помещения ИСПДн осуществляют ответственные за помещение ИСПДн. 

6.7. Периодический контроль эффективности мер защиты помещения осуществляет ответственный за организацию обработки ПДн. 

6.8. По окончании рабочего дня все шкафы (сейфы) и помещения ИСПДн закрываются на ключ и опечатываются. При опечатывании мастика (пластилин) или сургуч накладываются таким образом, чтобы исключить их снятие без повреждения оттиска печати.
6.9. Помещения ИСПДн, в которых хранятся носители с персональными данными, с опечатанными входными дверями и пеналы с ключами от них сдаются под охрану с указанием времени приема-сдачи и проставлением соответствующих отметок о включении и выключении охранной сигнализации.

6.10. Порядок приема-сдачи под охрану помещений ИСПДн определяется инструкцией, утверждённой распоряжением Администрации.

6.11. Сдачу под охрану и вскрытие помещений производят ответственные за эти помещения работники Администрации на основании утвержденных Главой Администрации списков этих работников с образцами их подписей. Списки находятся в управлении делами. Работники Администрации, которым предоставлено право вскрытия, сдачи под охрану и опечатывания помещений ИСПДн, отвечают за соблюдение в этих помещениях установленных требований безопасности.

6.12. При отсутствии работников Администрации, ответственных за помещения, в которых хранятся носители с персональными данными, данные помещения могут быть вскрыты комиссией, создаваемой по распоряжению Администрации с составлением акта.

6.13. Перед вскрытием помещений ИСПДн работники, ответственные за них, проверяют целостность печатей и исправность замков. При обнаружении нарушения целостности оттисков печатей, повреждения замков, а также других признаков, указывающих на возможное проникновение в эти помещения или хранилища посторонних лиц, вскрытие не производят, о случившемся составляют акт и немедленно ставят в известность Главу Администрации. Одновременно принимаются меры по охране места происшествия, до прибытия работников охраны, в эти помещения никто не допускается.
6.14. В случае утраты ключа от хранилища или от входной двери помещения работник немедленно ставит в известность руководителя этого подразделения. В установленном порядке осуществляют замену замка или его секрета. Хранение носителей с персональными данными в шкафах (сейфах), от которых утрачены ключи, до замены замка или изменения его секрета, запрещается.

6.15. Уборка и другие необходимые хозяйственные работы в помещениях ИСПДн проводятся в присутствии работников, отвечающих за находящиеся в этих помещениях носители с персональными данными.

6.16. Порядок вскрытия помещений ИСПДн, эвакуации и дальнейшего хранения носителей персональных данных в случае пожара, аварии, стихийного бедствия и при возникновении других чрезвычайных ситуаций определяется инструкцией, утверждаемой Главой Администрации. Для обеспечения эвакуации носителей с персональными данными, каждое помещение ИСПДн или шкаф (сейф), где они постоянно хранятся, обеспечивается необходимым оборудованием или специальной тарой (упаковкой) в количестве, необходимом для эвакуации всех находящихся в помещении носителей информации с ПДн. Места нахождения оборудования и специальной тары (упаковки) должны быть известны и доступны лицам, осуществляющим эвакуацию носителей информации ПДн.

6.17. При возникновении чрезвычайной ситуации работник, ответственный за помещение ИСПДн немедленно вызывает пожарную охрану или иную аварийную службу, сообщает о происшедшем Главе Администрации и принимает меры по ликвидации последствий чрезвычайного происшествия.

6.18. В случае, если создается угроза уничтожения находящихся в помещениях ИСПДн, шкафах (сейфах), складах документов, относящихся к ПДн, работники Администрации совместно со службой режима обязаны вскрыть эти помещения и принять меры к спасению документов в соответствии с инструкцией на случай пожара, аварии, стихийного бедствия. О произведенном вскрытии составляется акт, который подписывается лицами, вскрывшими данное помещение. 

6.19. Ответственность за режим безопасности в помещении ИСПДн и правильность использования установленных в нем технических средств несет лицо, которое постоянно в нем работает, или лицо, специально на то уполномоченное.
